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RESUMEN 
El presente proyecto integrador denominado EVALUACIÓN Y PROPUESTA DE 
MEJORA DEL SISTEMA DE CONTROL INTERNO, DE LA EMPRESA DE INFOR-
MACIÓN Y SERVICIOS PROFESIONALES TRESCLOUD CIA. LTDA, se realizó 
con la finalidad de examinar y evaluar la eficiencia y eficacia de sus operaciones en 
cada departamento, posterior a ello proponer un plan de mejora a su sistema de 
control interno que mitigue los riesgos potenciales o eventualidades que afectaron el 
entorno de la entidad en los últimos periodos económicos. 
Para la evaluación del control interno se utilizó el tipo de metodología descriptiva 
que a través de cédulas narrativas y diagramas de flujo se documentó información 
de cada bloque departamental, además, se empleó cuestionarios que permitieron 
medir el nivel de riesgo en cada área, estos resultados son presentados en el infor-
me, conjuntamente con sus respectivas conclusiones y recomendaciones.  
Un resultado de esta evaluación, es la propuesta de mejora en la que se establece 
actividades, procesos y lineamientos que permitirán a la entidad fortalecer sus pro-
yectos e incentivar al cumplimiento de sus objetivos planificados y la toma de deci-
siones oportunas. 
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ABSTRACT 
This integrating project is called EVALUATION AND PROPOSAL FOR IMPROVE-
MENT OF INTERNAL CONTROL SYSTEM FOR INFORMATION COMPANY AND 
PROFESSIONAL SERVICES TRESCLOUD CIA. LTDA. It was carried out with the 
aim of examining and evaluating the efficiency and effectiveness of its operations in 
each department, in order to propose a plan to improve its internal control system 
and mitigate the potential risks or contingencies, which have affected the firm's envi-
ronment in the last economic periods. 
Descriptive methodology was used to evaluate the internal control system and narra-
tive cards and flow diagrams were used in each departmental block. Furthermore, 
questionnaires were used to measure the level of risk in each area. The obtained 
results are presented in a final report, along with their respective conclusions and 
recommendations. 
One result of this evaluation consists of a proposal for improvement; which estab-
lishes activities, processes and guidelines that will allow the firm to strengthen its 
projects, encourage the fulfillment of its planned objectives and make decisions in a 
timely manner. 
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INTRODUCCIÓN 
Hoy en día el sistema de control interno es uno de los instrumentos que contribuyen 
a las empresas a obtener un mejor rendimiento en sus procesos, fortaleciendo áreas 
que presentan debilidades y garantizando su ejecución, desde los altos mandos di-
rectivos hacia todo el personal de la compañía, originando confiabilidad en sus ope-
raciones, alineándose al cumplimiento de su misión y visión empresarial. 
El propósito de este proyecto integrador, es la evaluación del sistema de control in-
terno en la compañía Trescloud Cía. Ltda., mediante COSO-ERM, el desarrollo del 
mismo se realizará en los siguientes capítulos. 
El Capítulo I contiene aspectos relevantes del Sistema de Planificación de Recursos 
Empresariales (ERP), siendo ODOO uno de los sistemas utilizados en el mercado 
ecuatoriano, a su vez en este capítulo se describe de manera general la empresa 
mediante su historia, modelo de negocio, su misión, visión, políticas, objetivos estra-
tégicos y como esta presta sus servicios en base al ERP ODOO. 
En el Capítulo II se detalla el marco teórico que abarca el sistema control interno, 
que está basado este proyecto integrador. 
En el Capítulo III se desarrolla la evaluación del sistema de control interno, que se 
aplica a toda la organización mediante algunos métodos de evaluación entre ellos 
encuestas, entrevistas, flujogramas entre otros y se emite el informe de control in-
terno con sus recomendaciones y conclusiones. 
Finalmente, en el Capítulo IV se realiza la propuesta de mejora, luego de haber rea-
lizado el análisis respectivo de los riesgos al que ha estado sujeto la entidad en los 
períodos examinados. 
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JUSTIFICACIÓN. 
Actualmente la empresa Trescloud Cía. Ltda., ha incrementado su portafolio de 
clientes, entre ellos se destacan empresas importantes de diversas índoles, tales 
como farmacéuticas, comercializadoras, importadoras, entre otras, por lo que tiene 
la necesidad de mejorar el sistema de control para los procesos internos de la enti-
dad, a su vez ayuden en la ejecución y gestión de los productos y servicios, garanti-
zando que los métodos sean más confiables, rápidos, oportunos y disminuyan los 
riesgos.  
El propósito de este proyecto integrador está orientado a la identificación de las de-
bilidades y amenazas existentes en los departamentos mediante la evaluación del 
control interno, a su vez permitirá a la administración la toma de decisiones oportu-
nas en el manejo de los recursos, consecución de objetivos y metas a través de la 
eficiencia y eficacia de los procesos. 
Esta herramienta de gestión brinda a la organización, técnicas profesionales que 
colaboren en mejorar el ambiente organizacional y por ende ser competitivo ante los 
cambios y exigencias del mercado. 
Por lo expuesto se pretende realizar la evaluación mediante COSO ERM para anali-
zar y valorar los riesgos presentes en las operaciones y actividades de los departa-
mentos, dado que es necesario fortalecer la estructura de control interno de la orga-
nización. 
Finalmente, la organización podrá llevar a cabo, acciones eficaces y eficientes en 
los controles, en donde neutralice las debilidades y potencie las fortalezas, gene-
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PLANTEAMIENTO DEL PROBLEMA 
Problema central. 
Partimos de la pregunta ¿Actualmente los departamentos de la empresa Trescloud 
Cía. Ltda., cuenta con un adecuado control interno para el desarrollo de sus activi-
dades y los procesos que ejecutan? 
Esta interrogante surge por, las deficiencias encontradas entre los periodos com-
prendidos del 1 de enero de 2016 al 31 de diciembre de 2018, producto de visitas 
realizadas a la empresa, encontrando falta de control y coordinación entre los depar-
tamentos administrativos, de ventas, control de proyectos y de implementación, 
ocasionando un retraso en los tiempos de entrega de los proyectos a clientes y de-
mora de pagos de los mismos. 
Además, este inconveniente generó un excedente en la cartera vencida debido a 
proyectos que se han ejecutado, pero no han sido cobrados cuyo resultado eviden-
ció pérdidas en sus estados de resultados en los últimos períodos, según lo reporta-














      
                                                                                               Universidad de Cuenca 
21 




Evaluar el sistema de control interno de la empresa de información y servicios pro-
fesionales Trescloud Cía. Ltda., entre el período comprendido del 01 de enero de 
2016 al 31 de diciembre de 2018, e identificar las áreas deficientes que requieren de 
estrategias de mejoras, además de proponer un correcto manejo en sus procesos. 
Objetivos específicos: 
 Recabar información de manera general de los procesos y actividades que 
desempeña la empresa Trescloud Cía. Ltda.  
 Evaluar el control interno y la gestión de los riesgos, en base al COSO ERM, 
para identificar los inconvenientes que afectan a los procesos departamenta-
les de la compañía. 
 Determinar las falencias que afectan a los departamentos de la empresa, 
permitiendo generar el informe con las debidas recomendaciones, y conclu-
siones.  
 Generar una propuesta de mejora al sistema de control interno de cada área 
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DISEÑO METODOLÓGICO. 
Tipo de investigación. 
El presente proyecto se basa en una investigación descriptiva, en donde se da a 
conocer aspectos relevantes del Sistema de Planificación de Recursos Empresaria-
les (ERP) y como este influye en las actividades y procedimientos que lleva a cabo 
la empresa Trescloud Cía. Ltda., de la misma manera se detalla aspectos generales 
de la organización. 
Además, se realiza una investigación exploratoria, cuyo objetivo es determinar las 
deficiencias, amenazas y riesgos en los procesos de cada departamento.  
Método de investigación. 
La investigación se desarrolla en base al método deductivo que va de lo general a lo 
particular, es decir partiremos de un análisis situacional de la empresa para poder 
evaluar, recomendar y posteriormente presentar una propuesta de mejora para su 
sistema de control interno. 
Para ello se utiliza un enfoque mixto, que abarcara temas cuantitativos y cualitati-
vos, con respecto al enfoque cuantitativo se emplea cuestionarios que permiten la 
medición del nivel de riesgos en cada una de las áreas de la organización, con res-
pecto al enfoque cualitativo se utiliza entrevistas y flujogramas, que describirán las 
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CAPITULO I 
SISTEMA DE PLANIFICACIÓN DE RECURSOS EMPRESARIALES 
(ERP), EMPRESA TRESCLOUD CIA LTDA. 
1. Introducción. 
En este capítulo previo a la descripción general de la empresa Trescloud Cía. Ltda., 
se expone conceptos relevantes del Sistema de Planificación de Recursos Empre-
sariales (ERP), mediante sus principales características y ventajas, además, se de-
talla cuáles son los ERP más utilizados en el mundo de los negocios, siendo ODOO 
uno de los sistemas de gestión empresarial adoptado por la entidad como herra-
mienta principal para llevar a cabo sus actividades y prestación de servicios. 
1.1. Sistema de Planificación de Recursos Empresariales (ERP). 
1.1.1. Definición.  
Los Sistemas de Planificación de Recursos Empresariales con sus siglas en 
inglés ERP (Enterprise Resourse Planning) son sistemas informáticos modula-
res que ayudan a la empresa de manera general y a la toma de decisiones en 
particular, además de compartir información verás en tiempo real. Actualmente 
el ERP integra todos los procesos internos y externos de la gestión, cubriendo 
las necesidades de la pequeña y gran empresa en productos unificados. 
(Pastor San Juan, 2013, pág. 17) 
Según Finazzi (2013) “Es un sistema de gestión de información que integran y au-
tomatizan muchas de las prácticas de negocio asociadas con los aspectos operati-
vos y/o productivos de una empresa aumentando la eficiencia de los progresos de 
negocios, reduciendo tiempos y optimizando procesos”. (pág. 3) 
1.1.2. Características generales del ERP. 
 Según Suárez (2016), las características más comunes de ERP en el mercado son 
las siguientes: 
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Capacidad de parametrización: Permite adaptar el funcionamiento del sistema 
a las necesidades concretas de cada empresa, así como incorporar nuevas fun-
ciones o modos de funcionamiento a medida que la empresa en cuestión lo re-
quiere, sin requerir de desarrollos específicos o a medida del cliente. (pág. 25) 
Interfaz de usuario avanzada y flexible: Una de las tendencias actuales en lo 
que se refiere a la interfaz de usuario es la capacidad de personalizar la interac-
ción del usuario con el sistema teniendo en cuenta su rol o nivel de acceso. (pág. 
26) 
Los entornos actuales de desarrollo permiten generar aplicaciones que son ac-
cesibles desde un navegador y permiten configurar un escritorio de usuario orien-
tado al rol, en el que pueden incluirse: 
 Acceso a los programas más utilizados, a los últimos programas a los que 
se conectó el usuario, a los programas activos, etc.  
 Menú que facilite la gestión de los procesos en los que el usuario está im-
plicado.  
 Ventanas o widgets en los que pueden ubicarse datos de la aplicación, in-
formes de gestión, noticias relevantes o cualquier contenido de acceso fre-
cuente por parte del usuario. (pág. 26) 
Capacidad de acceso a información: Los ERPs cuentan con un conjunto de 
salidas e informes predefinidos y, además, posibilitan la interacción desde distin-
tas herramientas de acceso a datos: generadores de informes, aplicaciones ofi-
máticas, herramientas de Business Intelligence, etc. (pág. 26) 
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Integración con otras aplicaciones: Adicionalmente a las funcionalidades des-
critas en los apartados anteriores, en la actualidad los sistemas ERP suelen ofre-
cer posibilidades de integración con otros sistemas, entre los que podemos men-
cionar:  
 Interfaces normalizados para entrada y salida de información para comuni-
car con otros ERP.  
 Generación de formatos estándar de integración de sistemas, tales como 
XML, Factura Electrónica, etc. (pág. 26) 
1.1.3. Principales ERP en el mercado.  
Entre los softwares ERP más destacados en el mercado empresarial destacamos 
los siguientes: 
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Gráfico. 1  Software ERP más destacados en el Mercado 
Fuente: (G2 Crowd, 2019). 
Elaborado por: Autores. 
1.1.4. Ventajas de un ERP. 
Proporcionan diversas ventajas al integrar sistemas de gestión empresarial, en las 
empresas de diferente índole entre las que destacamos las siguientes: 
• Es uno de los fabricantes más grades de
software ERP del mercado, de origen
alemán, alberga alrededor de 50.000
importantes clientes alrededor del mundo,
agilizando procesos claves de las
empresas .
SAP ERP
• Alberga cerca de 16.000 clientes en más
de 160 países, agiliza los procesos
administrativos desde la planificación
contable, hasta planificación de inventario,
comercio electrónico entre otras.
ORACLE 
NETSUIT 
• Es un software completo de gestión
empresarial , desarrollado por Microsoft
cuyo proposito es unificar toda la empresa
con aplicaciones modernas e inteligentes





• Ayuda al crecimiento de pequeñas y
medianas empresas , conectando todo su
empresa en la nube , siendo fácilmente
accesible a las capacidades web y móviles
para administrar su negocio.
SAGE
• Es un conjunto de aplicaciones
empresariales de código abierto de origen
belga , fue diseñado para satisfacer
necesidades de negocio con una
integración que ayuda a los usuarios
reducir los procesos manuales.
ODOO
      
                                                                                               Universidad de Cuenca 
27 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
Cuadro 1. Ventajas de un ERP 
 
Gestionar mayor vo-
lumen de trabajo con 
mínimos recursos. 
La integración que aportan los sistemas entre áreas de la 
empresa y con otras organizaciones está facilitando la au-
tomatización de los flujos de información, lo que redunda 
en una mayor agilidad a la hora de llevar a cabo los proce-
sos, que cada vez están más automatizados y basados en 
reglas de gestión. 
Control de todos los 
procesos de la com-
pañía. 
Facilitan el control de todos los procesos de la compañía, 
lo que a su vez permite la optimización a nivel de costes, 
calidad o tiempos y facilita la mejora continua. 
 
Mayor comunicación 
e integración con el 
mercado. 
Cada día los sistemas están más abiertos hacia el exterior 
y con mayor orientación al mercado y a los clientes. Dispo-
ner de una buena información del mercado y los clientes es 
básico para el éxito de cualquier empresa a la hora de al-




Además de la reducción en los propios costes de manejo 
de información y de costes administrativos (costes de per-
sonal), los sistemas de gestión aportan información que 
permite a la empresa reducir sus costes operativos 
 
Mejorar el servicio al 
cliente. 
Disponer de una visión integral de la relación con el cliente, 
va a facilitar a la empresa el poder dar el mejor servicio al 
cliente y por tanto aportar mayor valor diferencial con la 
competencia y conseguir un mayor grado de fidelización. 
 
Integrarse con clien-
tes y proveedores. 
Es uno de los factores de optimización operativa más evi-
dentes en cualquier empresa. Conseguir un buen nivel de 
integración, redunda no solo en la mejora de los costes, 
sino que evita errores y se traduce en una mejora del ser-
vicio a los clientes. 
 
Gestión eficiente de 
recursos. 
Nos referimos a recursos de todo tipo; humanos, económi-
cos, materiales e incluso la propia información como recur-
so. Son el soporte fundamental para la gestión empresarial  
Fuente: (Súarez Rey, 2016, págs. 14-16) 
Elaboración: Autores. 
1.1.5. Definición de ODOO ERP. 
Es un sistema ERP fabricado por la compañía ODOO.SA, fundada en el año 
2005, anteriormente era conocido como Open ERP. Es uno de los sistemas más 
reconocidos y preferidos por pequeñas y medianas empresas de código abierto lo 
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que significa que no se tiene que pagar licencias. Cuenta con presencia en más 
de 150 países y alrededor de 2 millones de usuarios que lo utilizan, es una de las 
alternativas a otros softwares de código abierto como SAP y Microsoft Dynamics. 
(Olivan Crego, 2015) 
1.1.5.1. Principales características de ODOO ERP 
Existen diversas características que definen este sistema, pero los más relevantes 
son los siguientes. 
 
Gráfico. 2 Características de ODOO ERP 
Fuente: (Olivan Crego, 2015, págs. 5-6) 
Elaborado por: Autores. 
1.2. Antecedentes generales de la empresa Trescloud Cía. Ltda.  
1.2.1. Historia. 
Trescloud Cía. Ltda. tiene como objeto social, el estudio, la ejecución, construcción 
e instalaciones de obras referentes a: Ingeniería Civil, Eléctrica, Mecánica, Electró-
nica, Telecomunicaciones, Petróleos y afines a todas las actividades relacionadas 
con estas áreas, destacando como su principal actividad el Desarrollo de Software. 
El sistema funciona con un modelo cliente/servidor haciendo que todos 
los usuarios accedan a la misma información de manera consistente.         
Permite una instalación sobre varios sistemas operativos como Linux, 
Mac, Windows y una forma variada de acceder como puede ser vía web 
(Chrome, Firefox, Explorer)
Cuentan alrededor de 200 módulos oficiales, muchos de ellos son 
desarrollados por terceros, como comunidades de usuarios, empresas 
entre otros.  
Posee una gran adaptabilidad, gracias a sus módulos que no tienen 
ningun coste, proporcionando una ventaja económica de otros ERP.
Posee una gran integración con otros programas comerciales como 
Adobe Reader, Microsoft Office o Google Maps entre otras como 
OpenOffice.
Integración entre su página Web y su sistema ERP, permitiendo de esta 
manera una correcta y total integración de los datos a tiempo real sin 
perder consistencia alguna.
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Se constituyó el 26 de marzo del 2012, en la ciudad de Quito, iniciando con siete 
accionistas cuyo aporte fue de USD 100,00 cada uno, posteriormente su capital se 
incrementó hasta alcanzar los USD 122.544,00, según estados financieros publica-
dos en la Superintendencia de Compañías en el año 2017, siendo el principal accio-
nista el Sr. José Andrés Calle Zhañay con un 68% de su capital. (Anexo No.1) 
Desde el año 2012 sus instalaciones se encuentran ubicadas en Quito, en las calles 
Francisco Hernández de Girón OE4-175 y Vasco de Contreras Edificio Obando 
cuarto piso, su número de Ruc es: 1792366836001, teniendo como representante 
legal y Gerente General al Sr. José Andrés Calle Zhañay, y como presidente el Sr. 
Pablo Xavier Enderica Vizhñay. 
1.2.2. Modelo de Negocios de Trescloud Cía. Ltda.  
Según el Plan Estratégico (2018), Trescloud Cía. Ltda. es una empresa sólida 
que nace con la finalidad de marcar tendencia, en la calidad del soporte técnico 
de sistemas administrativos y financieros, especializada en la implementación y 
desarrollo de un moderno y completo sistema de gestión empresarial (ERP) en 
ODOO. Contando con más de 80 proyectos implementados en todo el Ecuador. 
(pág. 1)  
La propuesta de Trescloud Cía. Ltda., es fomentar la utilización de una herra-
mienta moderna como ODOO, que va más allá de ser un sistema contable, es un 
ERP con cientos de módulos de fuente de información para la toma de decisiones 
de nuestros clientes, permitiendo un crecimiento constante. (pág. 1) 
La empresa forma parte de la Corporación Machángarasoft, que es un grupo de 
empresas especialistas en sus líneas de negocio tecnológico trabajando en un 
mismo espacio físico, formando entre ellas un centro de Desarrollo Tecnológico 
altamente competitivo. (pág. 1) 
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MachángaraSoft tiene presencia en el mercado desde el año 2005 como parque 
tecnológico de software de Quito, creada como una corporación especializada en 
brindar servicios de offshore y nearshore para implementación de proyectos de 
desarrollo de software de código abierto y propietario, cumpliendo siempre nues-
tro objetivo de innovar y proveer tecnología para las empresas. (pág. 1) 
Entre los servicios que ofrece la empresa se encuentra los siguientes: 
 
Gráfico. 3 Servicios de Trescloud Cía. Ltda. 
Fuente: (Trescloud Cía Ltda., 2013). 
Elaborado por: Autores. 
Además, cuenta con un nuevo producto denominado facturadeuna.com que “es una 
herramienta rápida y sencilla para emitir documentos electrónicos, totalmente inte-
grada con la localización ecuatoriana más robusta aplicada a ODOO, está pensada 
para pequeñas y medianas empresas, así como emprendimientos que requieren 
una gestión completa de su negocio” (Trescloud.Cia Ltda, 2018). 
1.2.3. Misión.  
 Desarrollar e implementar un moderno y completo sistema de gestión empresa-
rial (ERP), mediante la innovación de servicios tecnológicos en OpenERP y 
ODOO, alineados a la legislación ecuatoriana, a través de metodologías de ges-
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empresas de servicios relacionados, permitiendo así a nuestros clientes aumentar 
sus probabilidades de éxito en la gestión de procesos administrativos y financie-
ros. (Plan Estratégico, 2018, pág. 3) 
1.2.4. Visión.  
Posicionarnos en el 2022 como la empresa líder en ODOO, siendo el proveedor 
de soluciones tecnológicas de calidad que garanticen la eficiencia en la automa-
tización de los procesos de nuestros clientes. Contaremos con proyectos con 
empresas del top 100 de cada país, en al menos 5 países de la región. (Plan 
Estratégico, 2018, pág. 3) 
1.2.5. Valores.   
De acuerdo al Plan Estratégico (2018), los valores que caracterizan a Trescloud Cía. 
Ltda., y que se reflejan en el día a día de nuestras labores son: 
 Ética  
 Responsabilidad 
 Profesionalismo  
 Compromiso.  




 Justicia. (pág. 3) 
1.2.6. Objetivos Estratégicos. 
 Fortalecer el área de talento humano a través del diseño y análisis de pues-
tos, implementación de procedimientos de control, evaluaciones de desem-
peño y clima laboral. 
 Crear e innovar constantemente los productos, servicios y los procesos gene-
rales de la empresa. 
 Promocionar la imagen e identidad corporativa de Trescloud Cía. Ltda. 
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 Mejorar el flujo de fondos de la empresa a través de un proceso de cobranza 
oportuna. 
 Aumentar nuestra facturación total anual en 40%, optimizando el recurso que 
disponemos actualmente. 
 Desarrollar nuevas líneas de negocio, que nos permitan expandir nuestra co-
bertura de mercado en empresas tales como Importadoras, Comercializado-
ras, Servicios, o Ingeniería, que facturen más de 1.5 millones al año. 
 Mejorar la calidad en el servicio de soporte técnico e infraestructura, estable-
ciendo indicadores de medición, automatización de procesos y herramientas 
de ayuda al usuario. (pág. 4) 
1.2.7. Políticas. 
Detallando entre las políticas más importantes de la empresa tenemos las siguien-
tes: 
Políticas Generales: 
 Mantener el respeto y la camaradería con honestidad y tolerancia entre todos los 
colaboradores de Trescloud. 
 Comunicar de cualquier novedad, inquietud o requerimiento a su jefe inmediato 
de manera oportuna. (pág. 6)  
Políticas en Atención al cliente:  
 La atención y servicio al cliente, serán acciones de alta prioridad y de carácter 
estratégico. La administración deberá asegurarse de que la empresa esté orien-
tada a servir con efectividad al cliente sea este interno o externo, utilizando nor-
mas de cortesía, amabilidad y cordialidad. (pág. 7) 
Políticas Financieras: 
 Se elaborará un Presupuesto Anual, que contempla todas las áreas de la empre-
sa, recursos, capacitaciones, planificación de programas, así como estados fi-
nancieros, flujo de caja y punto de equilibrio. 
 Los gastos siempre se presupuestarán aplicando la mayor austeridad posible sin 
afectar la operatividad de la empresa. (pág. 7) 
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Políticas de Cobranzas: 
 La Administración deberá implementar los mecanismos internos y externos para 
asegurar la recuperación de su cartera. (pág. 7) 
Políticas de Seguridad e Información: 
 La entrega y/o acceso a la información de Trescloud, así como el acceso a su 
infraestructura tecnológica por parte de terceros, se realizará en base a la sus-
cripción de convenios de confidencialidad o a la existencia de este tipo de cláusu-
las en los contratos u órdenes de trabajo respectivos. (pág. 8) 
Políticas de Talento Humano: 
 Todo proceso de selección de personal se iniciará con la elaboración del “Reque-
rimiento de Personal”, el mismo que será aprobado por Gerente General o la Jun-
ta de Accionistas. Esto se aplicará para todos los casos de vacantes, reemplazos 
y creación de nuevos puestos. (págs. 8-9) 
Políticas de Capacitaciones: 
 Se ejecutará un Plan Anual de Capacitación mismo que será aprobado por el 
Gerente General o la Junta de Accionistas, en base al Plan Estratégico de la 
Compañía y a la detección de necesidades y realidades de la compañía (pág. 13) 
1.2.8. Base Legal. 
Los cuerpos legales a los que está sujeto Trescloud Cía. Ltda., son los siguientes. 
 Código de Trabajo. 
 Ley de Seguridad Social. 
 Ley de Régimen Tributario Interno.  
 Ley de Compañías. 
 Ley de Propiedad Intelectual del Ecuador.  
Además de las obligaciones ante el Servicio de Rentas Internas (SRI). 
 Anexo Accionistas, Partícipes, Socios, Miembros Del Directorio y Administra-
dores-Aps 
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 Anexo de Dividendos, Utilidades o Beneficios - Adi 
 Anexo de Retenciones en la Fuentes Bajo Relación de Dependencia-Rdpe 
 Anexo Transaccional Simplificado-Ats 
 Declaración de Impuesto a la Renta Sociedades 
 Declaración de Retenciones en la Fuente. 
 Declaración Mensual de IVA. 
1.2.9. Estructura Organizacional 
Dentro de su organigrama, constan de 5 departamentos, cada uno guardando rela-
ción con Gerencia. 
 
Ilustración 1. Organigrama Funcional 
Fuente: (Trescloud Cía Ltda., 2013) . 
Elaborado por: Trescloud Cía. Ltda., 
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Gráfico. 4 Organigrama Estructural. 
Fuente: (Trescloud Cía Ltda., 2013). 
Elaborado por: Autores.
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Acorde al informe entregado el personal que laboró en el año 2018 al comienzo del 
año fue de catorce, según como muestra el siguiente cuadro: 
Tabla 1. Personal del año 2018 de cada departamento 
DEPARTAMENTO NÚMERO DE 
PERSONAL 
Departamento de Control de Proyectos 2 
Departamento de Ingeniería 5 
Departamento de Implantación y Soporte. 3 
Departamento Administrativo Financiero y Talento Humano. 2 
Departamento de Ventas y Marketing. 2 
Fuente: (Trescloud Cía Ltda., 2018). 
Elaborado por: Autores. 
 
1.2.10. Estados Financieros. 
A continuación, se presenta los Estados Financieros de la compañía Trescloud Cía. 
Ltda., durante el año 2018. 
Tabla 2. Estados Financieros 2018 
ESTADO DE SITUACIÓN FINANCIERA AL 2018. 
Activo  $ 209.193,96 
Pasivo $ 196.659,18 
Patrimonio $ 12.534,78 
ESTADOS DE RESULTADOS INTEGRALES AL 2018. 
Ingresos  $ 237.616,60 
Costos y Gastos $ 267.100,05 
 
Fuente: (Estados Financieros Trescloud Cía. Ltda. 2018) 
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2. Control Interno. 
2.1. Definición de control interno 
Según Santillana (2015): 
El control interno comprende el plan de organización y todos los métodos y 
procedimientos que en forma coordinada adopta la dirección general, los res-
ponsables del gobierno y otro personal de la entidad para salvaguardar sus 
activos y documentación relevante; asegurar la razonabilidad y confiabilidad 
de su información financiera y presupuestal, y la complementaria administra-
tiva y operacional; promover la eficiencia operativa; y estimular el acatamiento 
y adhesión a la legislación, normativa y a las políticas prescriptas por la ad-
ministración. (pág. 48) 
En concordancia con lo antes expuesto, el Control Interno - Marco Integrado (2013) 
manifiesta que: 
El control interno es un proceso llevado a cabo por el consejo de administra-
ción, la dirección y el resto del personal de una entidad, diseñado con el obje-
to de proporcionar un grado de seguridad razonable en cuanto a la consecu-
ción de objetivos relacionados con las operaciones, la información y el cum-
plimiento. (pág. 3) 
Por su parte, Tapia, Rueda de León, & Silva (2017) afirman que el control interno 
“es el proceso integrado a las operaciones, efectuado por la dirección y el resto del 
personal de una entidad para proporcionar una seguridad razonable al logro de los 
objetivos (…)” (pág. 113). 
De esta manera, se concluye que el control interno es una herramienta diseñada por 
la administración la cual está orientada a la consecución de objetivos mediante polí-
           
                                                                                             Universidad de Cuenca 
 
38 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
ticas, métodos y lineamientos que permitan mitigar los riesgos presentes en la orga-
nización, y proporcionar una seguridad razonable para una adecuada toma de deci-
siones. 
La definición de control interno además abarca principalmente las siguientes afirma-
ciones:   
 
Gráfico. 5 Características. 
Fuente:  (Manual de Auditoría de Gestión, 2002) 
Elaborado por: Autores. 
 
2.2. Importancia del control interno 
El control interno de la empresa juega un papel muy importante dentro de la misma, 
ya que establece los lineamientos y controles que deben ser implementados en la 
empresa para garantizar el cumplimiento de los objetivos y el óptimo uso de los re-
cursos. Así mismo proporciona información razonable que ayuda a la adecuada to-
ma de decisiones lo cual permite disminuir la ocurrencia de errores y detectar posi-
bles fraudes que afecten al cumplimiento de metas y objetivos. 
Además, el control interno contribuye a la sostenibilidad de la empresa ya que la 
existencia de controles dentro de la organización permite que esta sea más competi-
tiva y pueda adaptarse a los cambios a los que está expuesta constantemente. 
Estupiñán (2015) menciona que un eficiente sistema de control interno proporciona 
un alto grado de tranquilidad a los directivos, propietarios y trabajadores, es decir 
que es: 
 El corazón de una organización 
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 Los procesos del negocio (mecanismos por medio de los cuales una organi-
zación proporciona bienes y/o servicios de valor agregado) 
 La infraestructura, la tecnología de la información, las actividades, las políti-
cas y los procedimientos.  (págs. 41-42) 
2.3. Objetivos del control interno 
Tapia et al., (2017) señalan que el control interno proporciona una seguridad razo-
nable para dar cumplimiento a los siguientes objetivos:  
 Confiabilidad de la información. 
 Eficiencia y eficacia de las operaciones. 
 Cumplimiento de las leyes, reglamentos y políticas establecidas. 
 Control de los recursos, de todo tipo, a disposición de la entidad (pág. 113) 
Por su parte, el Marco integrado (2013) establece tres categorías de objetivos que 
son: 
 Objetivos operativos: Hacen referencia a la efectividad y eficiencia de las 
operaciones de la entidad, incluidos sus objetivos de rendimiento financiero y 
operacional, y la protección de sus activos frente a posibles pérdidas. 
 Objetivos de información: Hacen referencia a la información financiera y no 
financiera interna y externa y pueden abarcar aspectos de confiabilidad, opor-
tunidad, transparencia, u otros conceptos establecidos por los reguladores, 
organismos reconocidos o políticas de la propia entidad. 
 Objetivos de cumplimiento: Hacen referencia al cumplimiento de las leyes y 
regulaciones a las que está sujeta la entidad. (pág. 3) 
 
Gráfico. 6 Objetivos Marco Integrado 
Fuente:  (COSO, 2013) 
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2.4. Clasificación del control interno 
2.4.1. Control Interno Administrativo 
El control administrativo es un plan de organización adoptado por las organizaciones 
que a través de procedimientos y métodos operacionales y contables busca ayudar 
a cumplir los objetivos administrativos. (Estupiñán Gaitán, 2015) 
Según Estupiñán (2015), los objetivos del control interno administrativo son: 
 Mantener informado de la situación de la empresa; 
 Coordinar sus funciones; 
 Mantener una ejecución eficiente; 
 Determinar si la empresa está operando conforme a las políticas estableci-
das; 
 Asegurarse de que se están logrando los objetivos establecidos. (págs. 7-8) 
2.4.2. Control Interno Contable 
Como consecuencia del control administrativo sobre el sistema de información, sur-
ge, como un instrumento, el control interno contable, con los siguientes objetivos: 
 Que todas las operaciones se registren: oportunamente, por el importe co-
rrecto; en las cuentas apropiadas, y, en el período contable en que se llevan 
a cabo, con el objetivo de permitir la preparación de estados financieros y 
mantener el control contable de los objetivos. 
 Que todo lo contabilizado exista y que lo que exista esté contabilizado, inves-
tigando cualquier diferencia para adoptar la consecuente y apropiada acción 
correctiva. 
 Que las operaciones se realicen de acuerdo con autorizaciones generales y 
específicas de la administración. 
 Que el acceso de los activos se permita solo de acuerdo con autorización 
administrativa. (pág. 8) 
2.5. Control interno - COSO ERM Administración de riesgos empresariales. 
2.5.1. Definición  
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Es un proceso efectuado por la junta de directores, la administración y otro per-
sonal de la entidad, aplicando en la definición de la estrategia y a través del em-
prendimiento, diseñado para identificar los eventos potenciales que pueden afec-
tar la entidad, y para administrar los riesgos que se encuentran dentro de su ape-
tito por el riesgo, para proveer seguridad razonable en relación con el logro del 
objetivo de la entidad. (Estupiñán Gaitán, 2015, pág. 74) 
Por lo tanto, el COSO ERM es un instrumento de ayuda al control de riesgo la em-
presa y que debe emplear en este mundo que exige mayor especialización de mo-
delos y técnicas de evaluación, nuevos negocios, estudios y nuevos clasificación 
riesgos, que la alta Gerencia deberá considerar para prevenir y valorar los riesgos, 
salvaguardando los recursos de la empresa y la consecución de los objetivos. 
2.5.2. Componentes 
Según Tapia et al., (2017) el COSO ERM está compuesto por 8 componentes:
 
Gráfico. 7 Componentes. 
Fuente: (Auditoría Interna. Perspectiva de vanguardia, 2017) 
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2.5.2.1. Ambiente interno. 
Representa el conjunto de normas, procesos y estructuras que proveen las 
bases para llevar el control interno por medio de la organización. Este entorno 
recibe influencias internas y externas producto de la historia de la organiza-
ción, el sector económico al que pertenece, su misión, su visión, valores, 
compromiso con la integridad y los valores éticos. (Tapia, Rueda de Leon, & 
Silva, 2017, pág. 71) 
Dentro de este componente la alta dirección juega un papel sumamente importante 
ya que ésta asume la responsabilidad de establecer los lineamientos necesarios 
para regir la conducta institucional, y a su vez se encarga de supervisar el cumpli-
miento de los mismos.  
2.5.2.2. Establecimiento de objetivos.  
Las empresas deberán establecer los objetivos institucionales previos a la im-
plementación del sistema de control interno a fin de que se pueda identificar los 
riesgos potenciales que afecten a su consecución y de esta manera controlarlos 
y mitigarlos. (Tapia et al., 2017) 
Algunas características generales que se deben tomar en cuenta para establecer los 
objetivos son los siguientes: 
a) Alinearlos con las prioridades de la estrategia de la organización y con el ape-
tito del riesgo. 
b) Incluir en ellos la tolerancia al riesgo. 
c) Verificar que se establezca aquello que considere toda la legislación entorno 
a la organización. 
d) Que sean suficientemente claros e importantes para la organización. 
e) Que consideren a la entidad, incluyendo cualquier otra dependencia de ella, 
asociada, filial, etcétera. (pág. 77) 
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2.5.2.3. Identificación de eventos.  
Está relacionado con la identificación de los eventos potenciales que de ocurrir 
podrían afectar a la organización, también, determina si representan oportuni-
dades o si, podrían afectar negativamente la capacidad de la entidad para im-
plementar la estrategia y lograr los objetivos con éxito. (Sanchez Sanchez, 
COSO ERM y la Gestion de Riesgos, 2015, pág. 45) 
Los eventos que afectan a la organización pueden provenir de dos fuentes: internas 
y externas.  
 
Gráfico. 8 Factores Internos y Externos 
Fuente: (Auditoría Interna. Perspectiva de vanguardia, 2017) 
Elaborado por: Autores. 
2.5.2.4. Evaluación de riesgos. 
Los riesgos deben ser analizados considerando su probabilidad e impacto co-
mo base para determinar cómo deben ser gestionados y se evalúan desde una 
doble perspectiva, inherente y residual. Para ello se deben considerar realizar 
autoevaluaciones, elaborar mapas de riesgo y distribuciones de severidad y 
probabilidad. (Sanchez Sanchez, 2015, pág. 45) 












           
                                                                                             Universidad de Cuenca 
 
44 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
Una vez identificados los riesgos y establecido el nivel de significancia, la di-
rección selecciona las posibles respuestas - evitar, aceptar, reducir o compartir 
los riesgos – desarrollando una serie de acciones para alinearlos con el riesgo 
aceptado y las tolerancias al riesgo de la entidad. (pág. 45) 
 
 
Gráfico. 9 Respuesta al Riesgo 
Fuente: (COSO ERM y la Gestion de Riesgos, 2015) 
Elaborado por: Autores. 
 
2.5.2.6. Actividades de control.  
Según Sánchez, (2015) las actividades de control “son las políticas y procedimientos 
que se establecen e implantan para ayudar a asegurar que las respuestas a los 
riesgos se llevan a cabo eficazmente”. (pág. 45), 
 
Gráfico. 10 Actividad de Control. 
Fuente: (Auditoría Interna. Perspectiva de vanguardia, 2017) 
Elaborado por: Autores. 
Preventivas: Destinadas a
prevenir eventos con impacto
negativo, su función es
anticipar acciones para que
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2.5.2.7. Información y comunicación:  
La información relevante se identifica, capta y comunica en forma y plazo ade-
cuado para permitir al personal afrontar sus responsabilidades. Una comunica-
ción eficaz debe producirse en un sentido amplio, fluyendo en todas las direc-
ciones dentro de la entidad. (Sanchez Sanchez, 2015, pág. 45) 
2.5.2.8. Supervisión:  
La totalidad de la gestión de riesgos se supervisa, realizando modificaciones 
oportunas cuando se necesiten. Esta supervisión se lleva a cabo mediante ac-
tividades permanentes de la dirección, evaluaciones independientes o ambas 
actuaciones a la vez. (pág. 45) 
2.5.3. Principios 
Los principios del COSO ERM están integrados en todos los niveles de la organiza-
ción, anteriormente eran considerados treinta y dos principios, ahora con la última 
actualización se disminuyeron a veinte. 
Según el Instituto de Auditores Internos de España & PwC (2017), menciona los si-
guientes principios: 
Gobierno y cultura 
1. Ejerce la supervisión de riesgo a través del consejo de admiración. 
2. Establece estructuras operativas 
3. Define la cultura deseada 
4. Demuestra compromiso con los valores clave 
5. Atrae, desarrolla y retiene a profesionales capacitados 
Estrategias y Establecimiento de objetivos 
6. Analiza el contexto empresarial 
7. Define el apetito al riesgo  
8. Evalúa estrategias alternativas 
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9. Formula objetivos de negocios 
Desempeño 
10. Identifica el riesgo 
11. Evalúa la gravedad del riesgo 
12. Prioriza riesgos 
13. Implementa repuestas ante los riesgos 
14. Desarrolla una visión a nivel de cartera. 
Revisión y Monitorización 
15. Evalúa los cambios significativos 
16. Revisa el riesgo y el desempeño 
17. Persigue la mejora de la gestión del riesgo empresarial 
Información, Comunicación y Reporte 
18. Aprovecha la información y la tecnología 
19. Comunica información sobre riesgos 
20. Informa sobre el riesgo, la cultura y el desempeño. (pág. 7)  
2.6. Diferencia entre el COSO I y el COSO ERM (COSO II) 
De acuerdo a la perspectiva analizada, la diferencia radica en el número de compo-
nentes, en donde el COSO II posee un enfoque profundo en la gestión de riesgos 
 
Gráfico. 11 Diferencia COSO I Y COSO II 
Fuente: (Auditoría Interna. Perspectiva de vanguardia, 2017) 
Elaborado por: Autores. 
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2.7.  Métodos de evaluación del control interno 
La evaluación del sistema de control interno puede realizarse por medio de 3 méto-
dos: Cuestionario, Narrativo o descriptivo y Gráfico o diagramas de flujo. 
 
Gráfico. 12 Método de Evaluación. 
Fuente: (Control interno y fraudes con base en los ciclos transaccionales. Analisis 
de informe COSO I y II, 2015) 
Elaborado por: Autores. 
 
2.7.1. Método de Cuestionario. 
Consiste en diseñar cuestionarios con base en preguntas que deben ser con-
testadas por los funcionarios y personal responsable de las distintas áreas de 
la empresa bajo examen. Las preguntas son formuladas de tal forma que la 
respuesta afirmativa indique un punto óptimo en el sistema de control interno 
y una respuesta negativa indique una debilidad o un aspecto no muy confia-
ble. (Estupiñán Gaitán, 2015, pág. 165) 
2.7.2. Método Narrativo o Descriptivo. 
Es la descripción detallada de los procedimientos más importantes y las ca-
racterísticas del sistema de control interno para las distintas áreas clasifica-
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los registros y formularios que intervienen en el sistema. (Estupiñán Gaitán, 
2015, pág. 165) 
2.7.3. Método Gráfico. 
Este método consiste en describir objetivamente la estructura orgánica de las 
áreas con la auditoría, así como los procedimientos a través de sus distintos 
departamentos y actividades. En la descripción de los procedimientos, el au-
ditor utiliza símbolos convencionales y explicaciones que den una idea com-
pleta de los procedimientos de la empresa. (Estupiñán Gaitán, 2015, pág. 
166). 
Cuadro 2. Simbología del flujograma. 
 Inicio, Fin 
Indica el inicio o fin del proceso que realiza la empresa en cada 
área responsable. 
 Operación, Actividad 
Describe en forma concreta la acción o actividad. 
 Decisión  
Se utiliza cuando la operación está sujeta a ciertas alternativas que 
se presenta en los procesos 
 Documentación  
Se utiliza para identificar cualquier tipo de documentación que se 
genera en las actividades de cada proceso 
 Corrector  
Traslado del proceso, numeración 
 Transporte  
Señala el proceso o actividad que se traspasa a la siguiente acción 
o actividad. 
 Almacenamiento, Archivo 
Indica el nombre o lugar donde se encuentra el archivo. 
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 Línea de flujo 
Representa la conexión o movimiento de flujo de operaciones o 
documentos. 
 Demora, Espera 
Espera en los procesos por causas diferentes a los procesos. 
 
Fuente: (Estupiñán Gaitán, 2015, págs. 183-190) 
Elaborado por: Autores. 
 
2.8.  El Riesgo 
2.8.1. Definición 
El riesgo es la probabilidad y su posible impacto, de que un evento adverso obs-
taculice o impida el logro de los objetivos y metas institucionales, que incida ne-
gativamente en el funcionamiento y resultados de una entidad. (Santillana 
González, 2015, pág. 8) 
2.8.2. Tipos de Riesgo 
De acuerdo al enfoque, los riesgos pueden ser de tres tipos: Riesgos Inherentes, 
Riesgo de Control y de Detección. 
2.8.2.1. Riesgo Inherente 
Según Mantilla (2009) el riesgo inherente: 
Se refiere a la susceptibilidad de que una aserción contenga equivocaciones ma-
teriales, asumiéndose que no existen los controles relacionados. El riesgo inhe-
rente es una función de la integridad de la administración, de la actitud de la ad-
ministración hacia la presentación confiable de reportes financieros, y de la com-
plejidad de los negocios del cliente. A menudo se incrementa por las característi-
cas únicas del negocio o de la industria, las cuales pueden contribuir a la comple-
jidad y a la incertidumbre de la auditoría, incrementando la posibilidad de que en 
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los estados financieros se encuentren equivocaciones materiales que no hayan 
sido detectadas. (pág. 265) 
2.8.2.2. Riesgo de Control 
Riesgo de Control es el riesgo de que una equivocación material que pudiera 
ocurrir en una aserción no fuera prevenida o detectada en una base oportuna por 
el control interno de la entidad. Ello se debe a fallas en la revisión adecuada de 
las transacciones; documentación inadecuada; acceso ilimitado a títulos valor 
negociables, efectivo e inventarios; y carencia de registros de los inventarios 
perpetuos. Esas debilidades en el control contribuyen a que haya errores y frau-
des en los estados financieros. (Mantilla , 2009, pág. 265) 
2.8.2.3. Riesgos de Detección 
Es el riesgo de que el auditor no detectará las equivocaciones materiales que 
existen en una aserción. Se puede reducir mediante la aplicación de procedi-
mientos sustantivos de auditoría. El auditor administra el riesgo de detección 
primero por la valoración del riesgo inherente y el riesgo de control. Si alguno o 
ambos de los niveles de esos riesgos es alto, el auditor incrementa la expansión 
de las pruebas sustantivas para minimizar el riesgo global de auditoría. (Mantilla 
, 2009, pág. 265) 
2.8.3. Valoración del riesgo 
Los riesgos una vez que han sido definidos deben ser valorados, para lo cual prime-
ro obtendremos el nivel de confianza empleando la siguiente formula:  
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Gráfico. 13 Valoración de riesgo. 
Fuente: (Cubero Abril, 2009, pág. 324). 
Elaborado por: Autores. 
 
El nivel de confianza obtenido de acuerdo a su resultado lo ubicaremos en la tabla 
de nivel de confianza y riesgo que se presenta a continuación: 
Tabla 3. Nivel de Riesgo. 
NIVEL DE RIESGO 
ALTO MODERADO BAJO 
15% - 50% 51% - 75% 76% - 95% 
BAJO MODERADO ALTO 
NIVEL DE CONFIANZA 
Fuente: (Contraloría General del Estado, 2002) 
























• Donde:                      
NC=Nivel de Confianza  
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CAPITULO III 
EVALUACIÓN DE CONTROL INTERNO DE LA EMPRESA TRES-
CLOUD CIA. LTDA. 
3. Introducción.  
En este capítulo, se expone el proceso de evaluación del control interno mediante la 
aplicación del COSO ERM o COSO II, considerando los ocho componentes con sus 
treinta y dos principios, para ello se utiliza cuestionarios, entrevistas, levantamiento 
de procesos a través de diagramas de flujo y se elabora un análisis FODA, con la 
finalidad de determinar las debilidades, amenazas y los posibles riesgos en las fun-
ciones y procesos de la entidad. 
Posteriormente, se elabora el informe de control interno con sus respectivas conclu-
siones y recomendaciones, además se estructura un plan de mejora que sirva de 
herramienta para el manejo y la disminución de los riesgos, permitiendo así el cum-
plimiento de los objetivos, con eficiencia y eficacia en sus actividades.  
3.1. Diagnostico preliminar de la empresa 
3.1.1.  Análisis FODA 
Para la evaluación del control interno, se realiza un diagnóstico preliminar de la em-
presa Trescloud Cía. Ltda., para ello se utiliza el análisis FODA, el cual es una he-
rramienta que permite identificar las características, tanto internas como externas. 
                    
Gráfico. 14 Análisis FODA 
Fuente: (Arrizaga Lopez, Ávalos Cueva, Orrozco, & Edgardo., 2017) 
Elaborado: Autores.
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A través de las visitas y recolección de información, se elabora el siguiente análisis de las Fortalezas, Oportunidades, Debilidades 
y Amenazas. 
Cuadro 3. Análisis FODA 
Elaborado por: Autores. 
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3.1.2. Levantamiento de procesos.  
3.1.2.1. Mapeo o gestión de los procesos. 
A continuación, se presenta los siguientes procesos y subprocesos utilizados por los 
diferentes departamentos de Trescloud Cía. Ltda., en su giro habitual de negocio, 











Gráfico. 15 Mapeo o Gestión de los procesos 
 
 
Gráfico. 16 Mapeo o gestión de los procesos. 
Fuente: (Trescloud Cia Ltda., 2018) 
Elaborado por: Autores. 
 
3.1.2.2. Principales actividades de cada departamento. 
En el siguiente cuadro se detallan de manera general las principales actividades de 
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      Cuadro 4. Resumen de Actividades 
 
Fuente: (Trescloud Cia Ltda., 2018) 
Elaborado por: Autores. 
A través de diagramas de flujo se especifican los procesos más relevantes de cada 
departamento de la empresa, con la finalidad de tener un panorama amplio de los 
procedimientos con mayor riesgo, es decir, aquellos que necesiten un control por 
parte de los altos directivos, tanto en la planificación como en la ejecución de las 
actividades y la toma de decisiones. 
3.1.2.2.1. Departamento de Venta 
Proceso de Comercialización y Venta 
El Jefe Departamental de Ventas junto con el Jefe de Canales o Vendedores efec-
túa una búsqueda de potenciales clientes (prospecto), mediante un estudio de mer-
cado, posteriormente, se realiza un seguimiento acorde a la planificación de ventas 
y se lleva a cabo la publicidad respectiva.  
Una vez localizado al potencial prospecto, se ejecuta el primer contacto y se coordi-
na una reunión para la presentación de una clase demostrativa del software, en ella 
se realiza una breve introducción del sistema y se detallan los módulos que desee 
conocer el cliente como contabilidad, recursos humanos, punto de venta entre otros.  
Si el cliente muestra interés por el sistema se realiza una cotización, estableciendo 
las condiciones según las necesidades del prospecto en ella se detalla los plazos de 
desarrollo y entrega del software, esta cotización debe ser aprobada por el Gerente 
para posteriormente enviar al cliente. 
Procesos. Departamento Actividad Principal Actividad en Conjunto
Jefe de Proyectos. Gestión de Proyectos. 
Infraestructura.
Actualización de Servidores (Mejora del 
Servicio).
Soporte Técnico. Solución de Inconvenientes.
(Trabajo en conjunto con 
todas las áreas)
Administrativa. Proceso de Cobranzas
(Trabajo en conjunto con 
todas las áreas)
Apoyo.
Jefe de Ventas. Comercialización y Gestión de Ventas.
RESUMEN DE ACTIVIDADES










Recopilación de información y adecuación 
del sistema (Trabajo de Campo)
Estratégicos.
Operativos.
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Luego de existir un acuerdo entre la empresa y el cliente quien acepta las condicio-
nes de la cotización, se ingresa en la etapa de seguimiento, en donde se definen 
detalles del contrato y requerimientos del comprador, seguido a ello se finaliza la 
venta y se emite la factura correspondiente.  
 
Gráfico. 17 Proceso de Comercialización y Venta. 
Fuente: (Entrevista Jefe Departamento Comercialización y Ventas, 2019) 
Elaborado por: Autores. 
3.1.2.2.2.  Departamento de Proyectos. 
 Proceso de Gestión de Proyectos. 
En esta etapa, después de haberse realizado el cierre de la venta, se efectúa el le-
vantamiento de requerimiento, en donde se elabora un documento denominado 
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Guía de revelamiento, el cual incluye las necesidades del cliente acorde al giro de 
negocio. 
Posteriormente el Jefe de Proyectos junto con el Técnico Funcional, realizan el di-
seño del requerimiento, para ello solicitan una base de datos preestablecida al de-
partamento de infraestructura, donde se efectúa configuraciones al sistema de 
acuerdo a los puntos descritos en el documento, es decir se inicia el proceso de 
programación del software. 
Una vez realizado el Diseño del requerimiento se envía a Gerencia para su aproba-
ción, en donde se revisan los estándares de calidad, seguido a ello se envía al 
desarrollador para la elaboración del diseño, nuevamente se remite a Gerencia para 
verificar los cambios efectuados en el sistema.  
Por último, se hacen las respectivas pruebas del software realizado y se entrega al 
cliente según los términos acordados en el contrato. 
 
Gráfico. 18 Gestión de Proyectos.  
Fuente: (Entrevista Jefe Departamento de Proyectos., 2019) 
Elaborado por: Autores. 
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3.1.2.2.3. Departamento de Implementación y Soporte 
Proceso de Implementación. 
El personal de implementación realiza una reunión con el Jefe de proyectos, para la 
explicación del giro de negocio del cliente y la revisión formal de los contratos, luego 
el implementador(a) realiza la primera reunión con el cliente (kick off) en la empresa 
del prospecto, para la petición de información a subir al sistema, elaborar la guía de 
revelamiento, el diseño y la estimación de horas de soporte a efectuar. 
Este proceso se realiza según el cronograma estipulado en el contrato, y los posi-
bles acuerdos definidos entre el cliente y el implementador(a) para futuras reunio-
nes.  
Posteriormente, se realiza una capacitación formal con cada departamento de la 
empresa del cliente, para recopilar información y subir en un sistema que sirve de 
base para pruebas (base demo). 
 Una vez que la base demo sea aprobada por el cliente, se envía a la etapa final 
(producción), en donde se realiza el refuerzo de algunos temas pendientes de capa-
citar, además se revisa los datos ingresados y se realizan las correcciones pertinen-
tes, teniendo como resultado la base de datos final. 
           
                                                                                               Universidad de Cuenca 
 
59 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
 
Gráfico. 19 Proceso de Implementación. 
Fuente: (Entrevista a asitente de Implementación y Soporte, 2019) 
Elaborado por: Autores. 
3.1.2.2.4. Departamento de Desarrollo. 
Proceso de Desarrollo en Diseños. 
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En este proceso se inicia con la elaboración de la guía de revelamiento entre el im-
plementador y el cliente, donde se reflejan las expectativas y las funcionalidades 
que van acorde a las necesidades de cada departamento, este documento debe ser 
aprobado por el Gerente para luego ser detallado con exactitud al programador de-
signado. 
 Aquí se especifica que resultado se espera con este diseño y se realizan diferentes 
preguntas, como: ¿Aporta significativamente a las actividades del cliente?, ¿Reduce 
su carga de trabajo? ¿Genera un valor agregado a la funcionalidad de la empresa? 
entre otras. 
Una vez confirmado los diseños, se comienza a realizar los desarrollos de la si-
guiente manera: 
 Creación de la carpeta específica del cliente para desarrollar sus requeri-
mientos (Creación de líneas del código fuente). 
 Programación (Creación de lógica del negocio dentro del ERP a través de 
Módulos que personaliza el funcionamiento del sistema). 
 Informar la terminación del desarrollo al implementador y comenzar con las 
pruebas respectivas.  
 Una vez concluidas las pruebas, se pasa a Gerencia para su aprobación.  
 Luego los cambios realizados en la base de pruebas, se aplica en la base de 
producción (Acude al versionamiento del código fuente y lo fusiona). 
 Finalmente se da paso a infraestructura para actualizar la base de datos, eje-
cutando los cambios programados por el desarrollador. 
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Gráfico. 20 Proceso de Desarrollo. 
Fuente: (Entrevista al Jefe del Departamento de Desarrollo, 2019) 
Elaborado por: Autores. 
3.1.2.2.5. Departamento de Infraestructura. 
Proceso de Actualización de Servidores. 
Previo a conocer el detalle del proceso de infraestructura, al actualizar los servido-
res, se detalla las siguientes definiciones para un mejor entendimiento.  







Es el detalle de todos los procesos que se realizan en sistema, y 
los cambios que se van generando ya sea en un programa, apli-
cación entre otros. 
 
Servidor  
Es un elemento clave informativo, cuyo funcionamiento permite 
transmitir la información, y estas pueden ser ya sea físico (Hard-
ware) o Virtual (Software) 
Script Es un archivo de texto que da instrucciones, a los comandos del 
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sistema a nivel de servidor o punto de base de datos. 
Librería: Es un grupo de código para una tarea y que los desarrolladores le 
toman como un modelo un tipo de hacer las cosas 
 
Fuente: (Rangles, 2019) 
Elaborado por: Autores. 
 
En este proceso se ingresa al servidor virtual y se estructura la carpeta para actuali-
zar los repositorios, es decir, se realiza un script. 
Luego se obtiene un log, el cual es revisado por el asistente de infraestructura, en 
caso de existir errores se realiza una corrección y se detiene el funcionamiento del 
servidor, para ello se efectúa un respaldo de la base de datos, se actualiza las libre-
rías e inician las actualizaciones.  
Posteriormente, se obtiene un Log en ODOO, si este presenta errores o problemas, 
se realiza la corrección en desarrollo, caso contrario, se permite el normal funcio-
namiento del servidor (levantar el servidor). 
Finalmente, se verifica mediante vía Web que esté funcionando normalmente la ba-
se de datos.  
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Gráfico. 21 Proceso de actualización de servidores. 
Fuente: (Entrevista al Jefe del Departamento de Infraestructura, 2019) 
Elaborado por: Autores. 
3.1.2.2.6. Departamento de Implementación y Soporte. 
Proceso de solución de problemas “Help Desk”. 
Previo a la descripción del proceso se definen los siguientes conceptos para una 
mejor comprensión: 
Zendesk:  
Es una plataforma omnicanal, que cumple todas las interacciones del servicio 
de atención al cliente en un solo lugar. Esto permite que la comunicación sea 
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fluida, personal y eficaz, lo que a la vez se traduce en agentes más producti-
vos y clientes más satisfechos. (Zendesk, Inc., 2020). 
Jira: “Es una herramienta de gestión de trabajo para todo tipo de casos, desde la 
gestión de requisitos y casos de prueba, hasta el desarrollo de software de manera 
ágil”. (Atlassian, 2020) 
Luego de implementada la base de datos y cumpliendo el cronograma se da inicio a 
la asistencia técnica, el encargado de soporte, recibe todos los incidentes de los 
clientes en una plataforma de mesa de ayuda denominado “Zendesk”, en este me-
dio se permite gestionar todos los problemas que contengan las bases de datos de 
los clientes. 
Si está en las facultades de solución del encargado de soporte, este lo resuelve, 
caso contrario se designa al departamento de Infraestructura, Implementación o 
Desarrollo (Se lo reporta mediante la herramienta “Jira”). 
El tiempo de solución debe oscilar entre las 24 horas de registrado su problema, su 
respuesta será mediante la plataforma “Zendesk”, en caso de superar el tiempo 
acordado, se comunica al cliente el estado del problema y el tratamiento que se 
aplicará.   
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Gráfico. 22 Proceso de solución de problemas. 
Fuente: (Entrevista al asistente de Soporte Técnico, 2019) 
Elaborado por: Autores. 
 
3.1.2.2.7. Departamento Administrativo Financiero y de Talento Humano. 
Cobranza a clientes y pagos a proveedores. 
Proceso A. Cobro de productos y servicios a mediana escala. 
En este proceso, el personal administrativo se encarga de solicitar al personal de 
venta o Jefe de ventas la promesa de cobro, mediante la siguiente pregunta: ¿Existe 
un cobro planificado?  
En caso de existir, se elabora una planificación de Cobros y Pagos la cual es envia-
da a Gerencia para su aprobación. 
Una vez aprobada, se procede a cobrar a los clientes luego, se cancela a los pro-
veedores y la nómina de la empresa.  
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Si no existe la promesa de cobro, se consulta en la base de datos las facturas que 
se encuentran pendientes, ya sea por el servicio de suscripciones mensuales, reno-
vaciones de soporte técnico, entre otros. 
De esta manera se comunica al cliente mediante: llamadas telefónicas, mensajes de 
texto o correo electrónico, para que se acerque a cancelar su deuda en un período 
de tres meses, si no se obtiene respuesta, se informa al personal de venta para 
suspender el servicio o llegar a un acuerdo de cobro. 
 
Gráfico. 23 Proceso de Cobro y Pago (Proceso A) 
Fuente: (Entrevista a la Asistente Administrativa, 2019) 
Elaborado por: Autores. 
Proceso B. Cobro de proyectos a gran escala. 
En este caso, el Jefe de Proyectos realiza el proceso de cobranza, para ello se 
agenda una reunión con el cliente para la revisión del avance de la Planilla, es decir, 
verificar el cumplimiento del cronograma de capacitaciones, asistencia técnica, im-
plementaciones, entre otros. 
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Si, se ha cumplido con los parámetros establecidos, se realiza un cobro inmediato, 
caso contrario se examina los trabajos retrasados, procediendo a establecer nuevos 
plazos de cumplimiento y con ello una visita posterior para el cobro de la Planilla. 
 
Gráfico. 24 Proceso de Cobro y Pago (Proceso B). 
Fuente: (Entrevista a la Asistente Administrativa, 2019) 
Elaborado por: Autores. 
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3.2. Control Interno Modelo COSO ERM aplicado a las áreas de la empresa 
TRESCLOUD CIA. LTDA.  
La evaluación del sistema de control interno de la empresa Trescloud Cía. Ltda., se 
lleva a cabo mediante el método cuestionario, el cual está estructurado de acuerdo 
a los ocho componentes con los treinta y dos principios del COSO ERM; así mismo 
se ha considerado la naturaleza de cada uno de los procesos de la empresa, con la 
finalidad de realizar una evaluación exhaustiva de los componentes. 
El cuestionario está dirigido a los jefes departamentales y a los empleados involu-
crados en el período examinado, para ello se da una calificación y una ponderación 
para determinar el nivel de confianza, posteriormente se presenta análisis de los 
hallazgos encontrados. 
Valoración de riesgo de control 
Los riesgos de control se evalúan de acuerdo a la siguiente formula: 
 
Gráfico. 25 Fórmula de Valoración de riesgo. 
Fuente: (Cubero Abril, 2009, pág. 324). 
Elaborado por: Autores.  
 
3.2.1. Resultados de la evaluación por Departamento. 
3.2.1.1. Evaluación del sistema de control interno del Departamento 
Administrativo, Financiero y de Talento Humano. 
Tabla 4. Nivel de confianza Departamento Administrativo, Financiero y de Ta-
lento Humano. 






Nivel Confianza Nivel De Riesgo 
Ambiente Interno 
200 169 85% Alto 16% Bajo 
Establecimiento de 
Objetivos 
150 94 63% Medio 37% Medio 
• Donde:                      
NC=Nivel de Confianza  
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70 34 49% Bajo 51% Alto 
Evaluación de 
Riesgos 
90 23 26% Bajo 74% Alto 
Respuesta a los 
Riesgos 
50 28 56% Medio 44% Medio 
Actividades de Con-
trol 
60 35 58% Medio 42% Medio 
Información y Co-
municación 
70 44 63% Medio 37% Medio 
Supervisión y Moni-
toreo 
40 19 48% Bajo 53% Alto 
TOTAL 730 446 56% Medio 44% Medio 
Elaborado por: Autores 
 
 
Gráfico. 26 Evaluación al Sistema de control interno Departamento Adminis-
trativo, Financiero y de Talento Humano. 
Elaborado por: Autores 
El Departamento Administrativo obtuvo un nivel de confianza del 56%, que según a 
la escala de valoración se encuentra en un rango moderado. Por otra parte, el nivel 
de riesgo obtenido fue del 44%, debido a que en el departamento no se efectúa una 
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Gráfico. 27 Resultado de la Evaluación por Componente Departamento Ad-
ministrativo, Financiero y Talento Humano. 
Elaborado por: Autores 
 
De acuerdo al gráfico, se puede observar que el componente Evaluación de riesgos 
representa el nivel de confianza más bajo con un 26% con respecto a los demás 
componentes, ya que el departamento no cuenta con planes de mitigación de ries-
gos, debido a que existe una sobrecarga de responsabilidades, dificultando delegar 
al personal idóneo el desarrollo y la ejecución de planes de acción necesarios para 
disminuir estos riesgos.  
Uno de los principales riesgos presentes en este departamento, es la ausencia de 
políticas de cobranza, lo que dificulta la recuperación de la cartera vencida. 
3.2.1.2. Evaluación del sistema de control interno del Departamento de 
Proyectos. 





















Nivel de Confianza y Riesgo
NIVEL DE CONFIANZA NIVEL DE RIESGO
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Nivel Confianza Nivel Riesgo 
Ambiente Interno 
200 147 74% Medio 27% Medio 
Establecimiento de 
Objetivos 
150 78 52% Medio 48% Medio 
Identificación de 
Eventos 
70 44 63% Medio 37% Medio 
Evaluación de 
Riesgos 
90 45 50% Bajo 50% Alto 
Respuesta a los 
Riesgos 
50 21 42% Bajo 58% Medio 
Actividades de 
Control 
60 37 62% Medio 38% Medio 
Información y Co-
municación 
70 44 63% Medio 37% Medio 
Supervisión y Mo-
nitoreo 
40 11 28% Bajo 73% Alto 
TOTAL  730 427 54% Medio 46% Medio 
Elaborado por: Autores 
 
Gráfico. 28 Evaluación al Sistema control interno Departamento de Proyec-
tos. 
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En el de Departamento de proyectos, se obtuvo como resultado un nivel de confian-
za y riesgo moderado del 54% y 46% respectivamente, debido a que en el área no 
existe un control de calidad, en donde se supervise la aprobación y la elaboración 
de los diseños a la hora de ejecutar un proyecto.  
 
Gráfico. 29 Resultado de la Evaluación por Componente Departamento de 
Proyectos. 
Elaborado por: Autores. 
Como se puede observar en el Departamento de proyectos el componente de Su-
pervisión y Monitoreo, obtuvo un nivel de confianza bajo del 28% y un nivel de ries-
go del 73%, debido a la ausencia de un personal técnico capacitado o experimenta-
do, que cumpla con el perfil necesario para la revisión, aprobación, supervisión y 
monitoreo de los diseños a ser desarrollados en la ejecución de proyectos, ocasio-
nando un cuello de botella en este proceso. 





















Nivel de Confianza y Riesgo
Nivel Confianza Nivel Riesgo
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Tabla 6. Nivel de confianza Departamento de Desarrollo. 




Gráfico. 30 Evaluación al Sistema de control interno al Departamento de 
Desarrollo. 





























































90 23 26% Bajo 
74% 
Alto 
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Riesgos 















40 21 53% Medio 
48% 
Medio 




           
                                                                                               Universidad de Cuenca 
 
74 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
En el Departamento de Desarrollo, se obtuvo como resultado un nivel de confianza 
del 60%, debido a que los controles no son identificados claramente en cada proce-
dimiento y no se realizan informes oportunos a la alta Gerencia sobre los riesgos 
potenciales que puede originarse en esta área.  
 
Gráfico. 31 Resultados de la Evaluación por Componente Departamento de 
Desarrollo 
Elaborado por: Autores. 
Como se puede observar en el gráfico, en el Departamento de desarrollo, el compo-
nente Evaluación de Riesgos obtuvo un nivel de confianza bajo del 26%, como re-
sultado de la falta de control en el cumplimiento de las necesidades y funcionalida-
des que el cliente solicita en el desarrollo del proyecto, creando la posibilidad de 
errores al no contar con mecanismos de ayuda para la toma de decisiones.  
Además, la saturación de actividades y la ausencia de tiempo provocan, que el De-
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3.2.1.4. Evaluación del sistema de control interno del Departamento de 
Infraestructura. 
Tabla 7. Nivel de Confianza Departamento de Infraestructura. 








Nivel Riesgo  
Ambiente Interno 200 125 63% Medio 38% Medio 
Establecimiento de 
Objetivos 
150 87 58% Medio 42% Medio 
Identificación de 
Eventos 
70 32 46% Bajo 54% Alto 
Evaluación de Ries-
gos 
90 49 54% Medio 46% Medio 
Respuesta a los 
Riesgos 
50 28 56% Medio 44% Medio 
Actividades de Con-
trol 
60 38 63% Medio 37% Medio 
Información y Co-
municación 
70 43 61% Medio 39% Medio 
Supervisión y Moni-
toreo 
40 22 55% Medio 45% Medio 
TOTAL 730 424 57% Medio 43% Medio 
Elaborado por: Autores. 
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Elaborado por: Autores. 
El Departamento de Infraestructura, obtuvo un nivel de confianza moderado del 57% 
y el nivel de riesgo del 43%, debido a la ineficiencia del uso de instrumentos que 
mitiguen y controlen la seguridad en el procesamiento de los datos.  
 
Gráfico. 33 Resultado de la Evaluación por Componente Departamento de 
Infraestructura. 
Elaborado por: Autores. 
Como se puede observar en el gráfico, en el Departamento de Infraestructura, el 
componente Identificación de Eventos, obtuvo un nivel moderado del 46%, debido a 
que el jefe del área no dispone de herramientas de control que permita la identifica-
ción y evaluación de riesgo. 
De la misma manera, el componente de Supervisión y Monitoreo, presenta un nivel 
de riesgo moderado con un porcentaje del 45%, ocasionado por la ausencia de una 
planificación de evaluación de las actividades y procesos del personal del departa-
mento, de igual manera, no sé ha establecido un proceso de inversión, para mejorar 

















46% 44% 37% 39%
45%
Nivel de Confianza y Riesgo
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3.2.1.5. Evaluación del sistema de control interno del Departamento de Ventas. 
Tabla 8. Nivel de Confianza Departamento de Ventas. 









Ambiente Interno 200 152 76% Alto 24% Bajo 
Establecimiento de 
Objetivos 
70 49 70% Medio 30% Medio 
Identificación de 
Eventos 
70 49 70% Medio 30% Medio 
Evaluación de 
Riesgos 
90 49 54% Medio 46% Medio 
Respuesta a los 
Riesgos 
50 33 66% Medio 34% Medio 
Actividades de 
Control 
60 40 67% Medio 33% Medio 
Información y Co-
municación 
70 54 77% Alto 23% Bajo 
Supervisión y Mo-
nitoreo 
40 26 65% Medio 35% Medio 
Total 650 452 68% Medio 32% Medio 
Elaborado por: Autores. 
 
Gráfico. 34 Evaluación al Sistema de control interno Departamento de Infra-
estructura 
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En el de Departamento de ventas se obtuvo como resultado un nivel de confianza 
moderado del 68% y un nivel riesgo del 32%, debido a la carencia de valoración y 
mitigación de los riesgos en los procesos de cotización y negociación. 
 
Gráfico. 35 Resultado de la Evaluación por Componentes Departamento de 
Venta. 
Elaborado por: Autores. 
Como se puede observar en el gráfico, el componente Evaluación de Riesgos, obtu-
vo un nivel de riesgo medio del 46%, debido a la inexistencia de un plan de capita-
ción para el personal relacionado con temas sobre el manejo del sistema y módulos 
puntuales, para realizar demostraciones al cliente.  
De igual manera, no cuenta con el apoyo suficiente de otros Departamentos en el 
momento de implementar las bases de datos a los clientes, generando retrasos en 























Nivel de Confianza y Riesgo
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3.2.1.6. Evaluación del sistema de control interno del Departamento de 
Soporte Técnico.  
Tabla 9. Nivel de Confianza del Departamento de Soporte. 
Elaborado por: Autores. 
 
Gráfico. 36 Evaluación al Sistema de control interno Departamento de Sopor-
te. 











































Ambiente Interno 200 143 72% Medio 29% Medio 
Establecimiento de 
Objetivos 
150 84 56% Medio 44% Medio 
Identificación de 
Eventos 
70 45 64% Medio 36% Medio 
Evaluación de Ries-
gos 
90 41 46% Bajo 54% Alto 
Respuesta a los 
Riesgos 
50 30 60% Medio 40% Medio 
Actividades de Con-
trol 
60 40 67% Medio 33% Medio 
Información y Co-
municación 
70 53 76% Alto 24% Bajo 
Supervisión y Moni-
toreo 
40 23 58% Medio 43% Medio 
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En el de Departamento de Soporte, se obtuvo como resultado un nivel de confianza 
y riesgo moderado del 62% y 38% respectivamente, debido a la falta de mecanis-
mos que identifiquen y solucionen los percances de los clientes.  
 
Gráfico. 37 Resultado de la Evaluación por Componente Departamento de 
Soporte. 
Elaborado por: Autores. 
Como se puede observar en el gráfico, el componente Evaluación de Riesgos obtu-
vo un nivel de riesgo moderado del 58%, debido a que solo cuenta con una persona 
encargada de la recopilación de problemas y brindar soporte al cliente, generando el 
incumpliendo en los plazos establecidos, en la resolución de los incidentes. 
Además, al no contar con personal suficiente, se ve en la necesidad de delegar a 
otros departamentos sus actividades, originando una excesiva carga de responsabi-
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3.2.1.7. Evaluación del sistema de control interno del Departamento de 
Implementación. 
Tabla 10. Nivel de Confianza del Departamento de Implementación. 






Nivel Confianza Nivel Riesgo  
Ambiente Interno 
200 127 64% Medio 37% Medio 
Establecimiento de 
Objetivos 
150 77 51% Medio 49% Medio 
Identificación de 
Eventos 
70 44 63% Medio 37% Medio 
Evaluación de 
Riesgos 
90 38 42% Bajo 58% Alto 
Respuesta a los 
Riesgos 
50 30 60% Medio 40% Medio 
Actividades de 
Control 
60 41 68% Medio 32% Medio 
Información y Co-
municación 
70 51 73% Medio 27% Medio 
Supervisión y Mo-
nitoreo 
40 26 65% Medio 35% Medio 
Total 730 434 61% Medio 39% Medio 
Elaborado por: Autores. 
 
Gráfico. 38 Evaluación al Sistema de control interno Departamento de Im-
plementación. 
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En el Departamento de implementación, se obtuvo un nivel de confianza y   riesgo 
moderado del 61% y 39% respectivamente, debido a la falta de indicadores de ges-
tión, que permitan la evaluación y medición de la ejecución de los proyectos y su 
grado de cumplimiento.  
De la misma manera no poseen una categorización para la valoración de los ries-
gos.  
 
Gráfico. 39 Resultados de la Evaluación por Componentes Departamento de 
Implementación. 
Elaborado por: Autores. 
En este grafico se observa, que el componente Evaluación de Riesgos, obtuvo un 
nivel de riesgo moderado del 58%, porque el personal no presenta evidencia sufi-
ciente que respalde la toma de decisiones, al momento de identificar y gestionar los 
riesgos de sus actividades. 
 Además, no cuenta con políticas de comunicación que involucre a otros Departa-
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3.3. Análisis de los Departamentos por principios. 
A continuación, se presenta la evaluación de control mediante los prin-
cipios del COSO ERM. 
Tabla 11. Nivel de Confianza y Riesgo por Principios. 
Principios Nivel de Confianza Nivel de Riesgo 
Integridad y Valores 82% Alto 18% Bajo 
Filosofía y Estilo de alta Dirección 71% Moderado 29% Moderado 
Consejo de Administración 82% Alto 18% Bajo 
Estructura Organizativa 66% Moderado 34% Moderado 
Autoridad y Responsabilidad 78% Alto 22% Bajo 
Gestión Capital Humano 76% Alto 24% Bajo 
Responsabilidad y Transparencia 70% Moderado 30% Moderado 
Objetivos Estratégicos 69% Moderado 31% Moderado 
Objetivos Específicos 60% Moderado 40% Moderado 
Relación entre los Objetivos y 
Componentes del Corre 52% Moderado 48% Moderado 
Consecución de Objetivos 52% Moderado 48% Moderado 
Riesgo Aceptado y Niveles de Tole-
rancia 58% Moderado 43% Moderado 
Factores Internos y Externos 62% Moderado 38% Moderado 
Identificación de Eventos 57% Moderado 43% Moderado 
Categoría de Eventos 39% Bajo 61% Alto 
Estimación Probabilidad e Impacto 48% Bajo 52% Alto 
Evaluación de Riesgos 37% Bajo 63% Alto 
Riesgos Orientados por los Cam-
bios 41% Bajo 59% Alto 
Categoría de Respuestas 53% Moderado 47% Moderado 
Decisiones de Respuesta 60% Moderado 40% Moderado 
Integración con las Decisiones so-
bre los Riesgos 54% Moderado 46% Moderado 
Principales Actividades de Control 60% Moderado 40% Moderado 
Controles sobre los Sistemas de 
Información 78% Alto 23% Bajo 
Cultura de Información en todos los 
Niveles 74% Moderado 26% Moderado 
Herramienta para la Supervisión 62% Moderado 38% Moderado 
Sistemas Estratégicos Integrados 60% Moderado 40% Moderado 
Confiablidad de la Información 72% Moderado 28% Moderado 
Comunicación Interna 73% Moderado 28% Moderado 
Comunicación Externa 95% Alto 5% Bajo 
Supervisión Permanente 63% Moderado 38% Moderado 
Supervisión Interna 39% Bajo 61% Alto 
Elaborado por: Autores.
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Gráfico. 40 Resultados de la Evaluación de control interno por Principio. 
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Como se puede observar en el análisis de los principios se tiene un nivel confianza 
media con excepción de: 
 Categoría de Eventos: Se obtuvo un nivel de confianza bajo en tres depar-
tamentos: administrativo, desarrollo e implementación, debido a que no existe 
un plan de acción para los eventos imprevistos que se pueden dar en los pro-
yectos. Es decir, la empresa no cuenta con un modelo de gestión de riesgos 
para identificar, evaluar, medir y responder apropiadamente a las contingen-
cias, que se pueden presentar en la ejecución de los mismos. También, no se 
realiza la verificación de cumplimentó de las actividades de control, dando 
como resultado un riesgo del 61%.  
 Estimación de probabilidad e impacto, Evaluación de Riesgos y Orien-
tados a Cambios: Existe un nivel del riego alto en los tres principios con un 
porcentaje del 52%, 63%, y 59% respectivamente, esto se debe a que no se 
trabajada en planes de mitigación de riesgos, pero existe una iniciativa por 
parte del gerente para potenciar el crecimiento de la empresa hacia otros lu-
gares del país. Cada departamento brinda un apoyo escaso hacia otros de-
partamentos en algunos procesos, debido a que cada área ya cuenta con ta-
reas específicas y responsabilidades asignadas contando con un limitado 
tiempo, aumentando significativamente los riesgos y con ello el incumplimien-
to de los objetivos. 
 Supervisión Interna: Existe un nivel de riesgo alto del 61%, a causa de no 
existir un seguimiento de las deficiencias encontradas en cada departamento, 
a su vez los procedimientos no son verificados con periodicidad. Esto se ha 
originado por el limitado número de personal disponible, que realice el segui-
miento y supervisión de cada procedimiento interno. 
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3.4. Matriz de riegos identificados. 
Acorde a los resultados obtenidos en la evaluación del sistema de control interno, presentamos a continuación los datos más rele-
vantes en la que se especifica el riesgo por cada componente. En los siguientes diagramas según los 5 departamentos de la em-
presa.    
Tabla 12. Matriz de Identificación de Riesgos al Departamento de Ventas. 
AMBIENTE DE CONTROL INTERNO 
Falencia Encontrada Riesgo Identificado Responsable Causa  Efecto 
El manual de funciones se 
encuentra desactualizado.  
Falta de actualización, en el manual 
de funciones, acorde a cada puesto 
de trabajo. (R1)  
Jefe de Departamen-
to conjuntamente con 
el Asistente de Talen-
to Humano. 
La insuficiencia de tiempo, para 
determinar las actividades a desa-
rrollar. 
Retraso en las actividades principa-
les a desempeñar en el departa-
mento. 
No cuenta con un plan de 
incentivos por los objetivos y 
metas alcanzadas 
Falta de plan de incentivos por los 
objetivos y metas trazadas en el 
período. (R2) 
Jefe de Departamen-
to conjuntamente con 
el Asistente de Talen-
to Humano. 
Falta de involucramiento con el 
personal, para el proceso del plan 
de incentivos. 
Propenso a no cumplir, con la plani-
ficación de ventas designado en el 
período.  
ESTABLECIMIENTO DE OBJETIVOS 
No se han establecido indica-
dores de gestión, para el 
cumplimiento de los objetivos. 
Falta de implementación, de indicado-
res de gestión. (R3)  
Jefe Departamental. Falta de tiempo y desconocimiento 
del mismo. 
Desconocimiento de valoración para 
verificar si los objetivos se han 
cumplido, en el período. 
 
Carencia de conocimiento en 
herramientas de control in-
terno.     
Falta de conocimientos de instrumen-
tos de control interno en sus procesos 
(R4) 
Jefe Departamental. Falta de tiempo y desconocimiento 
de su aplicación. 
Insuficiencia de eficiencia y efectivi-
dad en las operaciones que se 
realizan. 
No se tiene una supervisión 
completa en el cumplimiento 
de los objetivos. 
Falta de supervisión en el cumpli-
miento de los objetivos. (R5) 
Jefe Departamental. Deficiencia a la hora de supervisar 
el cumplimiento en la consecución 
de los objetivos. 
Incumplimiento de los objetivos 
estratégicos 
IDENTIFICACIÓN DE EVENTOS 
En el Departamento no se 
cuenta con técnicas de identi-
ficación de eventos. 
Falta de herramientas de identifica-
ción de eventos, como un análisis de 
flujo de proceso. (R6)  
Gerente con el Jefe 
Departamental  
Insuficiencia de tiempo y descono-
cimiento 
No cuentan con mecanismos, para 
la identificación de eventos, acorde 
a sus objetivos.  
No tiene establecido una 
categorización de los eventos.  
No existe una categorización de los 
eventos, sobre los procesos de venta. 
(R7) 
Jefe Departamental  Desconocimiento del tema. Insuficiencia de información para 
evaluar los riesgos, para determinar 
las oportunidades.  
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EVALUACIÓN DE RIESGOS 
No realiza informes al Gerente 
para su respectiva evaluación 
y análisis. 
Falta de presentación periódicamente 
de informes para su análisis y evalua-
ción.  (R8) 
Personal del Depar-
tamento de Ventas. 
No cuenta con la obligación por 
parte del Gerente de ventas por 
falta de tiempo. 
Carencia en la calidad de informa-
ción para una toma de decisiones 
futuras en su área.   
En la identificación de riesgos, 
no cuenta con apoyo por parte 
del gerente.  
Escaso apoyo por parte del Gerente, 
en la identificación de riesgos poten-
ciales (R9) 
Jefe Departamental  Falta de tiempo para un estudio 
que identifique los riesgos a los 
que se encuentra expuesto. 
Probabilidad elevada de ocurrencia 
de un evento, que no permita la 
gestión del riesgo con eficiencia y 
eficacia. 
No cuenta con mecanismos 
de evaluación y valoración de 
los riesgos en sus procesos. 
No aplica mecanismos para evalua-
ción de riesgos y valoración acorde a 
sus procesos de venta (R10) 
Jefe Departamental 
en conjunto con el 
Gerente 
Insuficiencia de tiempo Pérdida de oportunidades, en la 
utilización de modelos probabilísti-
cos para mitigar o reducir la ocu-
rrencia de eventos.  
RESPUESTA A LOS RIESGOS 
No define respuesta a los 
riesgos tales como: evitar, 
reducir, compartir y aceptar  
Falta de establecimiento de respuesta 
a los riesgos (R11) 
Jefe Departamental  Desconocimiento y falta de infor-
mación  
Perdida de mecanismos de análisis 
de alternativas para una toma de 
decisiones, más asertivas.   
ACTIVIDADES DE CONTROL  
En el departamento, no cuen-
tan con una matriz que rela-
cione los riesgos selecciona-
dos, con los controles esta-
blecidos.  
No cuentan con una matriz de riesgos 
seleccionados con sus controles 
respectivos, que brinden una seguri-
dad razonable. (R12)  
Jefe Departamental 
en conjunto con el 
Gerente. 
Desconocimiento del tema  Propenso al aumento de riesgos, 
irregularidades y retrasos incum-
pliendo con los objetivos plantea-
dos.  
No cuentan con controles de 
riesgos, ni mecanismos para 
la toma de decisiones de las 
alternativas para responder a 
los riesgos. 
Falta de controles de riesgos identifi-
cados y análisis de alternativas para 
toma de decisiones de respuesta de 
los riesgos. (R13) 
Personal del Depar-
tamento 
Carencia de tiempo para el análisis 
de los riesgos e insuficiencia de 
apoyo para el desarrollo y plan-
teamiento del mismo. 
Probabilidad de incremento de 
deficiencias, y la no pronta mitiga-
ción del mismo. 
SUPERVICIÓN Y MONITOREO 
No cuentan con herramientas 
de evaluación como cuestio-
narios, cuadros de mando o 
flujogramas para evaluar las 
actividades o procesos de 
riesgos.  
No aplicación de herramientas de 
evaluación para evaluar las activida-
des o procesos, propenso de riesgos. 
(R14) 
Jefe departamental 
en conjunto con el 
Gerente 
Insuficiencia de tiempo y falta de 
apoyo del personal para efectuar 
herramientas de evaluación. 
Propenso a sufrir deficiencias, al 
momento de realizar sus operacio-
nes de venta.   
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Tabla 13. Matriz de Identificación de Riesgos al Departamento de Proyectos. 
AMBIENTE DE CONTROL INTERNO 
Falencia Encontrada Riesgo Identificado Responsable Causa  Efecto 
No se han establecido políticas 
y responsabilidades de cum-
plimiento dentro del departa-
mento.   
Falta de establecimiento de políticas y 
responsabilidades por cada puesto de 
trabajo. (R1)  
Jefe de Departamento 
en conjunto con el 
Asistente  de Talento 
Humano. 
Falta de tiempo y planificación para 
el establecimiento de políticas y 
responsabilidades.   
No tienen claro cuáles son sus res-
ponsabilidades primordiales a cumplir 
según el puesto de trabajo. 
Desactualización del manual de 
funciones por cada puesto de 
trabajo 
Falta de actualizar el manual de fun-
ciones. (R2) 
Jefe de Área en con-
junto con el Asistente 
de Talento Humano. 
Falta de apoyo y de organización 
para la actualización del manual. 
Excesiva carga de trabajo, al no 
tener claro las actividades primordia-
les a desempeñar. 
ESTABLECIMIENTO DE OBJETIVOS 
No cuenta con procedimientos 
de planificación y funciona-
miento para el cumplimiento de 
objetivos estratégicos y especí-
ficos.  
Falta de planificación de los objetivos 
estratégicos y específicos. (R3)  
Departamento de 
Proyectos 
Falta de coordinación con el jefe 
departamental para la elaboración 
de los procedimientos. 
Afecta al cumplimiento de la misión 
de la entidad, debido a que no se ha 
estructurado los objetivos estratégi-
cos. 
El Departamento no tiene 
establecido indicadores de 
gestión para el cumplimiento de 
los objetivos. 
No se ha estructurado indicadores de 
gestión para la medición de los objeti-
vos planificados. (R4) 
Jefe Departamental en 
conjunto con los 
demás departamen-
tos.  
Falta de tiempo y de importancia 
según el tipo de proyectos. 
El gerente no puede evaluar el 
desempeño y los resultados de los 
proyectos implementados, afectando 
a la toma de decisiones.  
No cuenta con una supervisión 
para determinar el grado de 
cumplimiento de los objetivos, 
sobre el riesgo aceptado.  
Falta de supervisión en el cumplimiento 
de los objetivos, relacionados a los 
proyectos. (R5) 
Jefe Departamental en 
conjunto con su equi-
po 
No cuenta con una planificación 
prevista para la supervisión de sus 
procesos. 
Al no contar con una medida de 
supervisión, no cuenta con una 
estrategia. 
IDENTIFICACIÓN DE EVENTOS 
Ausencia de mecanismos para 
identificación de eventos de los 
riesgos tanto interno como 
externos. 
Falta de mecanismos para la identifica-
ción de eventos. (R6)  
Gerente en conjunto 
con el jefe departa-
mental de Proyectos. 
Desconocimiento del tema. Escases de información para aplicar 
técnicas, que permitan el estableci-
miento de estrategias y logros de 
objetivos de la organización. 
Falta de categorización de 
eventos, en el departamento de 
implementación. 
No se ha establecido una categoriza-
ción de eventos que esté vinculado con 
la misión de la compañía. (R7) 
Jefe Departamental  Desconocimiento del tema y falta de 
cooperación con el personal. 
No cuenta con información oportuna 
para la evaluación de los riesgos.  
EVALUACIÓN DE RIESGOS 
No se realiza con frecuencia un 
informe al gerente para su 
respectiva evaluación y análi-
sis. 
Ausencia de presentación periódica de 




No cuenta con obligación por parte 
del Gerente, para la presentación 
de los informes.  
Afecta en la toma de decisiones, por 
la falta de información. 
En la evaluación de riesgos, no 
cuenta con mecanismos para 
evaluar, valorar y mitigar los 
riesgos en sus procesos.  
 
Falta de instrumentos para evaluar, 
valorar y mitigar los riesgos. (R9) 
Jefe Departamental  No se tiene los conocimientos 
necesarios para realizar una valora-
ción de los riesgos.   
Propenso en aumentar los riesgos 
significativamente y no contar con un 
plan para poder mitigarlos. 
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No dispone de instrumentos de 
investigación que ayude a 
identificar los cambios de 
riesgos que afronta la empresa. 
Ausencia de instrumentos de investiga-
ción para identificación y solución de 
los cambios de riesgo. (R10) 
Jefe Departamental  Insuficiencia de tiempo Inexistencia de mecanismos, genera 
que el departamento se encuentre 
vulnerable a posibles cambios oca-
sionado, por la no identificación de 
riesgos.  
RESPUESTA A LOS RIESGOS 
No cuentan con categorización 
de eventos, que relacionen 
respuestas a los riesgos identi-
ficados. 
No se desarrolla una categorización de 
eventos, ni una jerarquización de los 
objetivos de alto nivel a los procesos. 
(R11) 
Jefe Departamental en 
conjunto con el Geren-
te 
Desconocimiento del tema.  No dispone de información actualiza-
da, para una evaluación de riesgos.    
ACTIVIDADES DE CONTROL  
En el Departamento no, dispo-
ne de instrumentos, ni matriz 
de control de riegos. 
No se ha definido instrumentos de 
control de riesgos, que brinde una 
seguridad razonable. (R12)  
Jefe Departamental en 
conjunto con el Geren-
te. 
Falta de colaboración y planificación 
por parte del departamento.   
La calidad de la información de 
riesgos es deficiente, permitiendo 
una toma de decisiones incorrectas 
que no se alinean al cumplimiento de 
los objetivos estratégicos.   
INFORMACIÓN Y COMUNICACIÓN 
Inexistencia de políticas de 
información y mecanismos de 
comunicación, al momento de 
ocurrencia de incidente en el 
departamento.   
No cuentan con políticas de comunica-
ción e instrumentos de información. 
(R13) 
Departamento de 
Proyectos en conjunto 
con el Gerente. 
Falta de planificación y coordinación 
con el Gerente. 
Retrasos en el cumplimiento de los 
objetivos programados y la falta de 
acciones que permitan examinar y 
controlar los riesgos.   
SUPERVICIÓN Y MONITOREO 
No se realizan actividades de 
supervisión y monitoreo, en los 
procesos del departamento. 
No se efectúan actividades de supervi-
sión y monitoreo, en los procesos que 
realiza el departamento de proyectos 
(R14) 
Jefe Departamental  No dispone de tiempo para realizar 
las actividades de monitoreo y 
supervisión. 
Sus procesos son deficientes y no 
adoptan un mejoramiento continuo 
del mismo.  
Falta de herramientas para la 
evaluación de sus actividades, 
como cuestionarios, flujogra-
mas o cuadros de mando. 
No posee herramientas de evaluación 
de sus procesos y actividades como 
cuestionarios, flujogramas y cuadros de 
mando. (R15) 
Departamento de 
Proyectos en conjunto 
con Talento humano. 
Falta de apoyo y gestión con el 
departamento para efectuar estas 
actividades. 
No cuenta con información oportuna 
y confiable del desempeño de las 
actividades a mejorar para la toma de 
decisiones. 
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Tabla 14. Matriz de Identificación de Riesgos al Departamento de Implementación y Soporte Técnico. 
AMBIENTE DE CONTROL INTERNO 
Falencia Encontrada Riesgo Identificado Responsable Causa  Efecto 
No tiene establecido políticas 
y responsabilidad de cumpli-
miento.  
Carencia de políticas y responsabili-
dades de cumplimiento en la empre-
sa. (R1)  
Jefe de Departamen-
to en conjunto con el 
Asistente de Talento 
Humano. 
Falta de tiempo y planificación. Incumplimiento de las políticas que 
establece la empresa y la inoportu-
na atención a los compañeros de 
trabajo.  
En el Departamento no se 
identifica con claridad los 
niveles de responsabilidad de 
cada área de trabajo. 
Falta de identificación a los niveles de 
responsabilidad del área de trabajo. 
(R2) 
Jefe de Departamen-
to en conjunto con el 
Asistente de Talento 
Humano. 
Falta de apoyo y de tiempo en 
determinar las responsabilidades 
de cada puesto de trabajo. 
Retraso en el cumplimento de sus 
actividades y responsabilidades.  
ESTABLECIMIENTO DE OBJETIVOS 
No se han establecido indica-
dores de gestión objetivos 
específicos de operación, 
información y cumplimiento. 
Falta de implementación, en los 
indicadores de gestión y objetivos 
específicos.  (R3)  
Departamento de 
Proyectos 
Falta de tiempo y desconocimiento 
del mismo. 
Afecta en el incumplimiento de los 
objetivos y medición del rendimiento 
determinados por los indicadores. 
No cuenta con una comunica-
ción oportuna y suficiente para 
el cumplimiento de los objeti-
vos.      
Comunicación deficiente para el 
cumplimiento de los objetivos. (R4) 
Jefe Departamental 
en conjunto con los 
demás departamen-
tos.  
Falta de cooperación y apoyo con 
los demás departamentos  
Bajo rendimiento en la productivi-
dad y su desempeño. 
No cuenta con supervisión 
que determine el grado de 
cumplimiento de los objetivos, 
sobre el riesgo aceptado. 
Falta de supervisión en el cumpli-
miento de los objetivos, relacionados 
a los proyectos. (R5) 
Jefe Departamental 
en conjunto con el 
Gerente 
Falta de tiempo y planificación 
para la supervisión de los objeti-
vos,  
La Información insuficiente para la 
toma de decisiones.  
El Departamento no detalla 
los riesgos aceptados, para la 
consecución de los objetivos, 
además, no cuenta con el 
apoyo por parte del gerente.  
No tiene determinado los riesgos 
aceptados, para la consecución de 
los objetivos (R6) 
Jefe Departamental 
en conjunto con el 
Gerente 
Desconocimiento del tema y falta 
de apoyo necesario. 
Desviación del cumplimiento de los 
objetivos institucionales. 
IDENTIFICACIÓN DE EVENTOS 
No cuenta con mecanismos 
para identificar eventos, tanto 
internos como externos. 
Falta de mecanismos para la identifi-
cación de eventos. (R6)  
Gerente con el Jefe 
Departamental de 
proyectos 
Insuficiencia de tiempo y descono-
cimiento del tema. 
No obtiene información necesaria, 
para considerar los eventos que 
pueden afectar al logro de los obje-
tivos  
No dispone de una categori-
zación de los eventos en el 
Departamento de Implemen-
tación y Soporte. 
No tiene definido una categorización 
de los eventos sobre sus procesos. 
(R7) 
Jefe Departamental  Falta de planificación. No existe clasificación de objetivos 
de los factores tanto internos como 
externos.  
EVALUACIÓN DE RIESGOS 
No efectúa periódicamente 
informes al Gerente sobre los 
Falta de presentación periódica de 
informes, para su análisis y evalua-
Personal del Depar-
tamento. 
No dispone de obligatoriedad para 
la emisión de informes, salvo en 
No dispone de suficiente informa-
ción, para la toma de decisiones 
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procesos que se realizan 
acorde a los riesgos que se 
susciten en el Departamento. 
ción por parte del Gerente.  (R8) casos que el Gerente disponga.  oportuna, al momento de  originar 
alguna eventualidad riesgosa. 
No dispone de mecanismos 
para valorar los riesgos y 
mitigación. 
No cuenta de instrumentos para 
evaluar, valorar y mitigar los riesgos. 
(R9) 
Jefe Departamental  Desconocimiento en el tema de 
valoración de riesgos. 
No se realiza una valoración de 
riesgos aplicando técnicas o instru-
mentos cualitativos o cuantitativos. 
RESPUESTA A LOS RIESGOS 
No cuenta con mecanismos 
de análisis para alternativas 
de respuesta al riesgo. 
No se ha establecido mecanismos de 
análisis de alternativas, para respon-
der a ese riesgo.   (R11) 
Jefe Departamental 
en conjunto con el 
Gerente 
Falta de cooperación con los 
integrantes de la organización.  
No cuenta con un plan de imple-
mentación para ejecutar acciones 
de control acorde a cada riesgo.    
ACTIVIDADES DE CONTROL  
El Departamento no dispone 
de controles de riesgos identi-
ficados, además, no se desa-
rrolla una matriz, que relacio-
ne los riesgos seleccionados 
con los controles establecidos. 
Falta de controles de riesgos identifi-
cados y definición de una matriz que 
relacione los riesgos seleccionados 
con los controles establecidos. (R12)  
Jefe Departamental 
en conjunto con el 
Gerente. 
Falta de planificación con los 
miembros del departamento.  
Importantes deficiencias en los 
procedimientos al no gestionar el 
riesgo, con matrices y controles que 
no se han establecido. 
INFORMACIÓN Y COMUNICACIÓN 
Insuficientes políticas de 
información y  comunicación. 
Falta de políticas en la comunicación 
interna del departamento. (R13) 
Todo el Departamen-
to de implementación 
y Soporte. 
Falta de tiempo y cooperación del 
Gerente General en el manejo de 
las políticas internas. 
Excesiva comunicación informal 
impidiendo controlar las actividades 
a desarrollar por el departamento. 
SUPERVICIÓN Y MONITOREO 
Falta de herramientas de 
control como: cuestionarios, 
cuadros de mando y flujogra-
mas para evaluar las activida-
des o procesos que tienen 
mayor riesgo. 
Carece de herramientas de evalua-




conjunto con el Asis-
tente de Talento 
humano. 
Insuficiencia de tiempo y coordina-
ción para levantar los procedimien-
tos.   
Inexistencia de mecanismos para 
recolectar y corregir las deficiencias 
encontradas.  
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Tabla 15.Matriz de Identificación de Riesgos al Departamento Administrativo, Financiero y Talento Humano. 
AMBIENTE DE CONTROL INTERNO 
Falencia Encontrada Riesgo Identificado Responsable Causa  Efecto 
Las capacitaciones se dan de 
manera rápida y sin planifica-
ción. 
Falta de planificación en temas de 
capacitación. (R1) 
Jefe Administrativo y 
Talento Humano. 
No existen nuevos planes de capa-
citación para nuevas vacantes. 
El nuevo personal carece de cono-
cimientos del sistema de la empresa 
y de productos, derivados de una 
mala inducción. 
Existencia de mecanismos 
ambiguos de reclutamiento y 
selección del personal. 
Metodología antigua en la selección 
del personal para el cargo. (R2)  
Jefe Administrativo y 
Talento Humano. 
Desactualización de métodos de 
reclutamiento y selección para los 
nuevos puestos de trabajo. 
El nuevo personal no cumple con los 
requisitos necesarios para del puesto 
de trabajo. 
ESTABLECIMIENTO DE OBJETIVOS 
Se requiere una actualización 
del plan estratégico para los 
objetivos planteados. 
Desactualización del plan estratégico 
para los nuevos objetivos. (R3) 
Jefe Administrativo y 
Talento Humano. 
No se cuentan con suficiente tiem-
po, para actualizar los planes estra-
tégicos. 
No se han logrado nuevos objetivos 
y existe un deficiente crecimiento de 
la empresa. 
No sé han establecidos indica-
dores de gestión ni de cumpli-
miento. 
Ausencia de indicadores de gestión, en 
los procesos del departamento. (R4) 
Jefe Administrativo y 
Talento Humano, en 
conjunto con el Ge-
rente General. 
Poca atención de la Gerencia, en 
implementación de indicadores de 
gestión. 
Fallas en los procesos y consecución 
de objetivos. 
IDENTIFICACIÓN DE EVENTOS 
Sobrecarga de trabajo para el 
cumplimiento de objetivos 
establecidos. 
 
Excesiva carga de responsabilidad 
para el personal administrativo y de 
talento humano. (R5) 
 
Jefe Administrativo y 
Talento Humano. 
No existe una actualización del 
manual de funciones acorde a los 
puestos de trabajo. 
Existe una saturación de responsabi-
lidades y obligaciones del personal, 
generando cruce en los puestos de 
trabajo. 
 
No se realizan informes opor-
tunos para la toma de decisio-
nes. 
No existe cumplimiento en el tiempo de 
entrega de informes para el gerente 
General o Jefe Departamental. (R6) 
Jefe Administrativo y 
Talento Humano. 
Carga excesiva de trabajo y dismi-
nución de tiempo para la entrega de 
informes. 
Presentación de información incom-
pleta a la alta directiva, creando 
dificultades a la hora de tomar deci-
siones. 
EVALUACIÓN DE RIESGOS 
Presentación tardía de informe 
de costos al departamento de 
finanzas. 
Escasos controles en la solicitud y 
presentar información financiera. (R7) 
Jefe Administrativo y 
Talento Humano. En 
conjunto con el Ge-
rente General. 
No se cuenta con información al día 
de costos reportados por cada área. 
Presentación de información inopor-
tuna para el jefe administrativo.   
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Carencia de un plan de mitiga-
ción e identificación de riesgos.  
Falta de conocimientos de herramien-
tas de identificación de riesgos. (R8) 
Jefe Administrativo en 
conjunto con los 
demás jefes departa-
mentales. 
No se cuenta con plan de mitiga-
ción y seguimiento de riesgos. 
Al no contar con una identificación 
de riesgos, no se efectúa una opor-
tuna evaluación ni control. 
Solución tardía a los cambios 
de riesgos que enfrenta la 
empresa. 
Falta de compromiso en la identifica-
ción y análisis de riesgos. (R9) 
Jefe Departamental. 
No se realiza un conocimiento 
previo, para el estudio de gestión 
de riesgos. 
Incumplimiento en la consecución de 
los objetivos planteados, por no 
presentar un análisis oportuno de los 
riesgos. 
RESPUESTA A LOS RIESGOS 
Falta de apoyo del gerente al 
momento de dar respuestas a 
los riesgos. 
Mínima implicación del gerente en dar 
soluciones a los riesgos. (R10) 
Jefe Administrativo y 
Talento Humano 
Poca importancia y de tiempos al 
momento de analizar estas situa-
ciones. 
Deficiente gestión de los riesgos 
potenciales de la empresa. 
ACTIVIDADES DE CONTROL  
Fallas en los mecanismos de 
control para la ejecución de los 
procesos. 
 
Pocas herramientas de control para 
cumplimiento de objetivos. (R11) 
Jefe Administrativo y 
Talento Humano 
Escasos o nulas medias de control 
para el cumplimiento de objetivos. 
Escaso control en la ejecución de 
procesos, provocando incumplimien-
to de objetivos. 
INFORMACIÓN Y COMUNICACIÓN 
Dificultad en procesos a la hora 
de cruce de información. 
Deficiente comunicación entre los 
miembros del departamento, por dife-
rencias de criterios, (R12) 
Jefe Administrativo y 
de Talento Humano 
No se ha establecido políticas de 
comunicación, entre el personal o 
equipo de trabajo. 
Existe malos entendidos y opiniones 
diversas, en el cruce de información. 
SUPERVICIÓN Y MONITOREO 
No existen mecanismos de 
supervisión ni monitoreo, de 
riesgos con mayor impacto. 
Falta de herramientas de control e 
identificación de riesgos por parte del 
jefe del departamento. (R13) 
Jefe Administrativo y 
de Talento Humano 
Ausencia de herramientas de con-
trol y supervisión de riesgos. 
Falta de herramientas de evaluación, 
aumenta el nivel de riesgo del depar-
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Tabla 16. Matriz de Identificación de Riesgos al Departamento de Infraestructura y Desarrollo. 
AMBIENTE DE CONTROL INTERNO 
Falencia Encontrada Riesgo Identificado Responsable Causa Efecto 
Inconformidad en las activida-
des a realizar, para los pues-
tos de trabajo. 
Sobrecarga de actividades a los 
empleados del área. (R1) 
Jefes de área de los 
Departamentos. 
En el manual de funciones no se 
detalla a profundidad las activida-
des a desempeñar. 
No cumplimiento de objetivos plan-
teados del departamento, debido a 
exceso de tareas. 
Ausencia de difusión de pla-
nes de estrategias y objetivos 
en el área. 
Escasos mecanismos de comunica-
ción de información. (R2) 
Jefes de área de los 
Departamentos. 
Controles y mecanismos de difu-
sión de información muy limitados. 
Errónea interpretaciones de la 
información y dificultad para el 
cumplimiento de objetivos. 
El personal no acata las 
disposiciones que se debe 
seguir para el cumplimiento 
de procedimientos. 
Falta de compromiso por parte de 
empleados en el cumplimiento de 
procedimientos, leyes y otras disposi-
ciones de la empresa. (R3) 
Empleados de las 
Áreas. 
Desconocimiento de reglamentos 
a seguir en la ejecución de proce-
sos. 
Incumplimiento en procesos y 
duplicidad de trabajo al momento de 
ejecutar proyectos. 
ESTABLECIMIENTO DE OBJETIVOS 
No se ha trabajo en un nuevo 
plan estratégico. 
No se ha planificado la creación de 
un nuevo plan estratégico ni actuali-
zación del anterior. (R4) 
Jefes de área de los 
Departamentos. 
El personal no cuenta con conoci-
mientos, para la elaboración de 
planes del área. 
Carencia de nuevas estrategias y 
desactualización de objetivos plan-
teados. 
Desconocimiento de herra-
mientas de Control en la 
ejecución de procesos. 
Deficiencia en los procesos por des-
conocimiento de evaluación de 
desempeño. (R5) 
Jefes de área de los 
Departamentos. 
Carencia de conocimientos para la 
implementación de herramientas 
de control. 
No se promueve una mejora conti-
nua de los procesos y desempeño 
del personal. 
No se supervisa el grado de 
cumplimiento de los objetivos 
del área. 
Falta de herramientas de cumplimien-
to de objetivos. (R6) 
Jefes de área de los 
Departamentos. 
Los jefes del área no cuentan con 
el conocimiento para implementar 
mecanismos de control. 
No logro de objetivos planteados a 
corto y mediano plazo. 
IDENTIFICACIÓN DE EVENTOS 
No se realizan informes opor-
tunos para la toma de deci-
siones. 
 
Fallos en los controles de presenta-
ción de información. (R7) 
 
Jefes de área de los 
Departamentos. 
 
El personal no cuenta con la obli-
gación de emitir informes. 
No se da el manejo adecuado de 
información, produciendo fallos en 
control de la información 
 
No se cuenta con una catego-
rización de eventos o riesgos. 
No existen mecanismos de valoración 
de riesgos. (R8) 
Jefes de área de los 
Departamentos. 
No se ha trabajo en la evaluación 
de riesgos, por falta de planifica-
ción de trabajo. 
No se puede dar una valoración 
adecuada de los riesgos. 
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No se da prioridad al manejo 
de riesgos identificados. 
No se cuenta con el personal prepa-
rado para identificar y valorar los 
riesgos. (R9) 
Jefes de área de los 
Departamentos. 
Falta de conocimientos del equipo 
de trabajo, en temas de riesgo. 
Produce un incremento en los 
riesgos identificados, afectando a la 
consecución de los objetivos. 
 
EVALUACIÓN DE RIESGOS 
No se da un seguimiento de 
los nuevos riesgos surgidos 
en el entorno. 
No se realiza una gestión de los 
riesgos. (R10) 
Jefes de área de los 
Departamentos. 
No existe plan de identificación y 
seguimiento de riesgos por parte 
de cada área. 
No se puede resolver de manera 
inmediata los riesgos identificados. 
No se da importancia al al-
cance e impacto que tiene los 
riesgos en el cumplimiento de 
objetivos. 
Falta de gestión de riesgos y com-
promiso por parte de los empleados. 
(R11) 
Jefes de área de los 
Departamentos. 
Desconocimiento en la evaluación 
al sistema de control interno, por 
parte de cada departamento. 
Incremento de los riesgos a no ser 
detectados en el departamento. 
RESPUESTA A LOS RIESGOS 
Falta de evidencia al momen-
to de respaldar la toma de 
decisiones. 
Falta de mecanismos de control en el 
respaldo de información en respuesta 
a los riesgos. (R13) 
Jefes de área de los 
Departamentos. 
No se prioriza el resguardo de 
información, ni se cuenta con 
políticas establecidas. 
Inobservancias de riesgos identifi-
cados para su análisis y mitigación 
correspondiente. 
ACTIVIDADES DE CONTROL 
Implementación tardía de 
instrumentos de control para 
disminuir riesgos. 
No se cuenta con implementación de 
instrumentos de control. (R14) 
Jefes de área de los 
Departamentos. 
No se cuenta con un personal 
necesario, que posea conocimien-
tos y experiencia en temas de 
control. 
Falta de controles en la mitigación 
de riesgos. 
No se ha trabajo de manera 
oportuna, en las respuestas a 
los riesgos. 
Desactualización de matriz de riesgos 
al momento de relacionar y fijar con-
troles de mitigación. (R15) 
Jefes de área de los 
Departamentos. 
El personal no cuenta con el cono-
cimiento necesario en la evalua-
ción de los riesgos. 
Inexactitud en la evaluación y valo-
ración de riesgos. 
INFORMACIÓN Y COMUNICACIÓN 
No existe formalidad en la 
presentación de información 
requerida del gerente. 
Falta de formalidad y presentación 
por escrito de estatutos (R16) 
Jefes de área de los 
Departamentos. 
Comunicación informal entre 
trabajadores, debido a desconoci-
miento de formalidades en la 
presentación de información. 
Genera malos entendidos y dificul-
tad de la transparencia de la infor-
mación. 
Existe demora en la entrega 
de información para el desa-
rrollo de proyectos programa-
dos. 
No se cumpla con los plazos de 
presentación de información y 




No sé ha trabajado en la mejora 
de canales de comunicación e 
información por parte con los altos 
directivos. 
Interrupción de proyectos por la 
mala comunicación. 
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SUPERVICIÓN Y MONITOREO 
Se da esporádicamente eva-
luaciones al personal sobre 
sus actividades. 
No existen planes de evaluación de 
desempeño de los procesos del 
Departamento. (R18) 
Jefes de área de los 
Departamentos. 
Falencia en la ejecución de los 
procesos de departamento. 
El personal realiza los procesos de 
manera inadecuada. 
No se da seguimiento de las 
deficiencias encontradas. 
Falta se compromiso en la identifica-
ción de las deficiencias encontradas. 
(R19) 
Jefes de área de los 
Departamentos. 
Falta de control y seguimientos de 
los procesos 
Errores en los procesos efectuados, 
generando retrasos en los proyec-
tos. 
Escaso mecanismos de su-
pervisión y monitoreo de 
riesgo con mayor impacto. 
Falta de herramientas de supervisión 
y manejo de riesgos. (R20) 
Jefes de área de los 
Departamentos. 
No se cuenta con el conocimiento 
de herramientas aplicables para la 
supervisión de riesgos 
No existe seguimiento ni supervi-
sión de los riesgos. 
 
Elaborado por: Autores. 
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3.5. Informes de la Evaluación de Control interno 
OFICIO No. 004 
Cuenca, 18 de enero de 2020 
Asunto: Evaluación al sistema de control interno de la entidad. 
Ingeniero. 
José Andrés Calle Zhañay. 
Gerente General de TRESCLOUD CIA LTDA. 
Presente. 
 
De nuestras consideraciones, 
 
El presente informe tiene por objetivo, dar a conocer los resultados de la Evaluación 
del Sistema de Control Interno, mediante la aplicación del COSO ERM o COSO II, 
considerando los ocho componentes con sus treinta y dos principios, enfocado a la 
administración de riesgos de la empresa, en el período comprendido del 01 de 
enero de 2016 al 31 de diciembre de 2018.  
 
Para ello se evaluó los niveles de confianza y riesgo en los procesos y actividades, 
los cuales requieren acciones estratégicas para la mitigación de riesgos y un manejo 
eficiente y eficaz para la consecución de los objetivos de la entidad.  
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El manual de funciones se encuentra desactualizado. 
En los últimos años, la empresa no ha actualizado el manual de funciones el cual, 
es base fundamental para la planificación y ejecución de las actividades. 
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 4, 
factor 4 Estructura orgánica, establece que: “La actualización de las estructuras, 
funciones y procesos, es responsabilidad de quienes dirigen los diferentes niveles 
de la organización con el apoyo interno o externo que sea necesario a fin de que 
respondan a las exigencias presentes de la institución.” 
El Departamento Administrativo Financiero y de Talento Humano, no ha prestado la 
importancia sobre la actualización de funciones y actividades a realizar por cada 
Departamento y los cambios que estos han ido generando en sus procesos. 
Esto ha provocado, sobrecarga y cruces de actividades en algunos Departamentos 
de la empresa, de tal manera que el personal no identifica con claridad sus respon-
sabilidades y funciones, así mismo, impidiendo que la compañía no logre sus activi-
dades con eficiencia. 
Conclusión: 
La empresa carece de un manual de funciones actualizado, debido a que no se ha 
considerado como una prioridad, ocasionando que el personal no pueda identificar y 
desempeñar eficientemente sus actividades, afectando el cumplimiento de metas y 
objetivos. 
Recomendación: 
Al Gerente General 
1. Actualizar, conjuntamente con los jefes Departamentales las funciones y 
responsabilidades definidas en el manual de funciones acorde a las exigen-
cias actuales de la empresa. Además, establecer los niveles de autoridad y 
jerarquía para facilitar la coordinación entre Departamentos. 
2. Difundir el manual de funciones actualizado a todo el personal involucrado. 
Al Jefe Administrativo, Financiero y de Recursos Humanos. 
           
                                                                                               Universidad de Cuenca 
99 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
3. Establecer controles, en las tareas asignadas que permitan verificar el cum-
plimiento de cada puesto de trabajo. 
Carencia de procedimientos y políticas de selección y reclutamiento del per-
sonal. 
La empresa no posee políticas y procedimientos de selección y reclutamiento de 
personal, que permitan disponer de capital humano eficiente y eficaz que contribu-
yan a la consecución de objetivos. 
De acuerdo al Marco Integrado de Control de los Recursos y Riesgos en su capítulo 
4, factor 6 Gestión de Capital Humano señala que: “Las normas de operación y su 
aplicación en la administración del recurso humano están relacionadas de manera 
primaria con las acciones de clasificación, valoración, reclutamiento, selección, con-
tratación, formación, evaluación, remuneración y estimulo del personal.” 
La ausencia de políticas y procedimientos de selección y reclutamiento en la com-
pañía que está en crecimiento, se ha originado por la falta de interés en aplicar es-
tos mecanismos, por lo que esta responsabilidad ha recaído sobre la máxima auto-
ridad. 
Lo expuesto, ha ocasionado que no se consideren los perfiles de trabajo que con-
cuerden con las necesidades de la empresa provocando pérdidas de recursos y 
atrasos en tiempos de ejecución y desarrollo de proyectos. 
Conclusión: 
La ausencia de políticas y procedimientos para el manejo del personal, ha ocasio-
nado que la empresa no disponga de capital humano con destrezas y habilidades 
demandadas para cada puesto de trabajo, incurriendo en gastos innecesarios de 
tiempo y recursos en su reclutamiento. 
Recomendación: 
Al Gerente General  
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4. Establecer conjuntamente con la asistente del Departamento Administrativo, 
Financiero y de Recursos Humanos, políticas y procedimientos de reclutamien-
to del personal acorde a los puestos de trabajo. 
Al Jefe Administrativo, Financiero y de Talento Humano 
5. Definir perfiles profesionales considerando los conocimientos, habilidades y 
experiencia necesarias para los puestos vacantes. 
6. Desarrollar nuevos canales de reclutamiento, para disponer de un mayor nú-
mero de aspirantes a ocupar en los puestos de trabajo. 
Procesos de inducción y capacitación, se realizan de manera inmediata sin 
previa planificación. 
En la compañía no se desarrolla una planificación, para realizar la inducción al per-
sonal al momento de su ingreso, de la misma manera los procesos de capacitación 
se realizan de manera inmediata sin previa programación.  
Estos inconvenientes se deben a la insuficiencia de tiempo por parte del personal 
responsable en emitir políticas a los procesos de capacitación e inducción al perso-
nal y la falta de organización de cada departamento.  
Al no disponer de un cronograma o planificación en los procesos de inducción y ca-
pacitación al personal, origina que los empleados no desarrollen correctamente sus 
funciones, y no puedan cubrir sus necesidades de retroalimentación en temas indis-
pensables que lo requieran. 
Conclusión. 
La empresa no cuenta con una planificación en los procesos de inducción y capaci-
tación al personal, debido a la insuficiencia de tiempo y organización de los depar-
tamentos, lo que ha ocasionado retrasos y errores en las actividades cotidianas. 
Recomendación.   
Al Gerente General 
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7. Elaborar políticas empresariales relacionadas al manejo de las capacitacio-
nes e inducciones al personal y considerarlas en una planificación que incluya 
un cronograma de capacitaciones e inducciones, además se deberá solicitar 
informes mensuales con respecto a las necesidades de cada departamento.  
A los Jefes Departamentales 
8. Realizar reuniones mensuales y consultar con cada trabajador las necesi-
dades que se presente al momento de realizar sus actividades, detectando 
falencias en sus procesos y evaluando sus resultados tanto individuales 
como grupales. 
Falta de implementación de indicadores de gestión, en cada objetivo planifi-
cado de los departamentos. 
Los Departamentos de la empresa, no cuentan con herramientas indispensables 
como indicadores gestión, que permitan medir el grado de cumplimiento de los obje-
tivos estratégicos planificados en el transcurso del período económico. 
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 5, 
Factor 1, Objetivos Estratégicos, menciona que: “Se utilizarán herramientas adminis-
trativas como marco lógico para elaborar proyectos con indicadores de gestión, los 
medios de verificación objetiva y los supuestos establecidos. Cualquier metodología 
utilizada, es indispensable que la dirección establezca objetivos respecto de los que 
asume la responsabilidad de gestionar su cumplimiento evitando los riesgos corres-
pondientes.”  
La causa principal del problema mencionado está relacionada con el desconoci-
miento que posee cada uno de los departamentos, al evaluar los procesos y activi-
dades efectuados ya sean estos individuales o en conjunto, sin indicadores de ges-
tión. 
Esto ha ocasionado que los departamentos no posean datos confiables, al evaluar 
los objetivos estratégicos planteados, según lo expuesto en su documento división 
estratégica, lo que dificulta la toma de decisiones en el menor tiempo posible.  
Conclusión. 
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La compañía no ha desarrollado indicadores de gestión, para medir el cumplimiento 
de los objetivos estratégicos, debido a un desconocimiento del tema, lo que ha ge-
nerado que la organización no disponga de herramientas de evaluación y con ello 
no presente datos fidedignos para su toma de decisiones.  
Recomendación:       
Al Gerente General  
9. Verificar mensualmente o trimestralmente con cada jefe departamental, la 
evaluación del cumplimiento de los objetivos y los resultados a través de indi-
cadores de gestión. 
A los Jefes Departamentales  
10.  Actualizar la documentación de División de estrategias y elaborar indicado-
res de gestión, según cada objetivo planteado, por departamento, prevale-
ciendo el desempeño organizacional y las metas proyectadas.  
Falta de actualización del plan estratégico según los objetivos de la empresa. 
La empresa no dispone de un plan estratégico actualizado, conforme a la situación 
real de la misma, por lo que no prioriza actividades que disminuyan los riesgos evi-
tando el cumplimiento de algunos objetivos. 
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 5, 
factor 1 Objetivos Estratégico señala que: “Aunque la misión de una entidad y sus 
objetivos estratégicos sean generalmente estables, sus estrategias y muchos objeti-
vos relacionados con ella son más dinámicos y se adecuan a las cambiantes condi-
ciones internas y externas” 
El plan estratégico de la empresa no ha sido actualizado, debido a la falta de planifi-
cación y coordinación con cada departamento, además no se ha asignado a una 
persona encargada de monitorear las deficiencias y objetivos que se encuentran 
aún por cumplir.   
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Esto ha provocado que cada departamento, no establezca estrategias acordes a su 
competencia, segregando la priorización de los objetivos institucionales, perdiendo 
competitividad y valor agregado, en la realización y presentación de sus proyectos. 
Conclusión: 
La empresa cuenta con una planificación estratégica desactualizada por la falta de 
planificación y coordinación con cada departamento, lo que lleva al incumplimiento 
de objetivos estratégicos, además ha generado una pérdida de competitividad y 
respuestas a nuevos factores tanto internos como externos. 
Recomendación: 
Al Gerente General 
11. Rediseñar la planificación estratégica acorde a las nuevas exigencias y nece-
sidad de la empresa que contribuyan a la consecución de los objetivos. 
12.  Apoyar a cada jefe Departamental al establecimiento de nuevas estrategias y 
procedimientos en el documento denominado División estratégica. 
Al Jefe Administrativo, Financiero y de Recursos Humanos 
13. Crear espacios o canales de difusión de los planes estratégicos que permita 
el conocimiento y compromiso de los trabajadores para el logro de objetivos. 
Ausencia de diseño de técnicas de identificación y categorización de eventos, 
tanto internos como externos. 
La empresa no ha desarrollado una técnica de identificación de eventos, en la que 
se vea involucrada una metodología para mejorar el logro de sus objetivos.  
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 6, 
elemento 2, Identificación de Eventos, establece que: “Una metodología de identifi-
cación de eventos de una entidad, puede comprender una combinación de expe-
riencias y técnicas, junto con herramientas de apoyo” y “se aplican tanto al pasado 
como al futuro variando ampliamente en su nivel de sofisticación”. 
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La ausencia de técnicas de identificación de eventos en la empresa y su categoriza-
ción respectiva, es debido al poco conocimiento que tiene cada jefe departamental 
del tema, sobre todo en la categorización de sus riesgos, tanto pasados como futu-
ros, en este apartado se encuentran el tema de recuperación de cartera, un análisis 
interno del retraso de sus proyectos, entre otros eventos recurrentes que no constan 
con su estudio.  
Este acontecimiento ha provocado que los departamentos, no realicen una clasifica-
ción de sus objetivos por categorías, además no cuentan con los mecanismos nece-
sarios para mitigar los eventos identificados, afectando el logro de los objetivos ge-
nerales de la empresa.  
Conclusión. 
La organización no cuenta con técnicas de identificación y categorización de even-
tos, debido al desconocimiento de cada departamento, originando que la empresa 
no obtenga información relevante de los riesgos a los que está expuesta, para su 
respectiva mitigación. 
Recomendación.   
Al Gerente General. 
14. Realizar una planificación y verificación de las técnicas a utilizar para cada 
departamento sobre la identificación de riesgos y el impacto que produce. 
Al Departamento Administrativo, Financiero y Recursos Humanos. 
15. Elaborar y verificar en conjunto con el Gerente General, políticas de cobran-
zas que estén acorde a las técnicas de identificación de eventos pasados, 
proyectándose a un escenario a futuro.  
Al Departamento de Proyectos. 
16. Revisar conjuntamente con el departamento de implementación, infraes-
tructura y desarrollo, los retrasos generados en los proyectos de gran es-
cala, creando una categorización de eventos, que involucre tanto los facto-
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res internos como externos, que sirva de base para la evaluación de los 
riesgos. 
Ausencia de informes periódicos al Gerente General para su respectiva eva-
luación y análisis.    
Los departamentos de la empresa, no elaboran periódicamente informes al Gerente 
General, reportando actividades, problemas y el impacto que estos pueden generar 
en el desarrollo de sus procesos. 
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 10 
factor 1, Cultura de Información en todos los niveles señala que: “Es necesario iden-
tificar, procesar y comunicar la información relevante en la forma y en el plazo que 
permita a cada funcionario” y además “estos informes contemplan, no solo datos 
generados en forma interna, sino también la información sobre las incidencias, acti-
vidades y condiciones externas, necesarias para la toma de decisiones y formular 
informes financieros y de otro tipo”. 
Esta situación se ha originado por la falta de importancia y de obligatoriedad, por 
parte de los altos directivos como Gerencia y los jefes departamentales, en solicitar 
reportes ya sean semanales o mensuales para el análisis respectivo. 
La falta de formalidad y concurrencia a la hora de realizar los informes, ha ocasio-
nado, que no se lleve un registro de las actividades, problemas y riesgos que se 
desarrollan al momento de ofrecer sus servicios y los departamentos no cuenten 
con la información suficiente para una toma de decisiones. 
Conclusión. 
La empresa, no realiza con frecuencia informes al Gerente General para los respec-
tivos análisis y evaluaciones, debido a la falta de obligatoriedad y políticas sobre el 
manejo de la información y comunicación, por lo tanto, ha ocasionado que no cuen-
ten con una formalidad y registro de incidentes, actividades o problemas al brindar 
sus servicios. 
Recomendación.  
Al Gerente General  
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17. Establecer políticas de información y comunicación, que incluya la formali-
dad y frecuencia para la emisión informes.  
A los Jefes Departamentales  
18. Realizar reuniones paulatinas con sus colaboradores para emitir informes al 
Gerente General que incluya la evaluación de los procesos, actividades y 
riesgos de sus departamentos. 
Ausencia de políticas para la presentación de Informes al Departamento Ad-
ministrativo, Financiero y Talento Humano. 
Se ha evidenciado que no existen políticas para la presentación y recepción de In-
formes como: comisiones (centro de costos), horas extras fuera de la empresa, viá-
ticos, entre otros. 
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 10, 
factor 2 Herramientas para la supervisión indica que “Existen varios niveles en los 
que se utiliza la información como la principal herramienta de supervisión, ya que es 
la pauta para conocer que se han ejecutado las actividades, se han logrado los obje-
tivos, se han alcanzado las metas e indicadores y se han utilizado los recursos de la 
organización.”  
Lo anterior se ha originado por la falta de compromiso y apoyo por parte de los co-
laboradores en la presentación de documentación, además de la flexibilidad existen-
te en la recolección de información. 
El incumplimiento de esta normativa ha ocasionado que el departamento tenga re-
trasos en la recolección de información y con ello no pueda realizar los diferentes 
cálculos para el pago respectivo de las comisiones, horas extras, reembolsos por 
viáticos, entre otros y por ende efectué con retrasos la elaboración de los roles de 
pago. 
Conclusión: 
La ausencia de políticas para la presentación y recepción de información, se origina 
por la falta de compromiso de los colaboradores y la flexibilidad del Departamento 
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Administrativo, Financiero y Talento Humano en solicitar la documentación, lo que 
ha provocado el retraso en la elaboración de los roles de pago. 
Recomendación: 
Al Gerente General  
19. Establecer políticas de comunicación entre la administración y las diferentes 
áreas de la empresa, así como los canales para que la información sea 
oportuna y fluida. 
20. Difundir los mecanismos y canales de comunicación entre todo el personal 
para garantizar una comunicación eficiente. 
Al Departamento Administrativo, Financiero y Talento Humano. 
21.  Elaborar una planificación de plazos de entrega de la información del per-
sonal.   
Falta de políticas de cobranza aprobadas por el Gerente General. 
La empresa no cuenta con políticas de cobranza aprobadas por el Gerente General 
o la alta directiva, por lo que actualmente existe acumulación de cartera vencida. 
De acuerdo al Marco Integrado de Control de los Recursos y Riesgos en su capítulo 
9, Factor 1 Integración con las Decisiones Sobre Riesgos  establece que: “ después 
de haber seleccionado las respuestas al riesgo, la dirección establece actividades 
de control para disminuir los riesgos y alcanzar los objetivos en sus diferentes cate-
gorías”, además en el Factor 2 Principales Actividades de Control, menciona que: 
“Estas actividades deben enmarcar en políticas y procedimientos emitidos por la 
dirección y otros niveles de la organización encargados de ejecutarlos. La política 
establece lo que debe hacerse y los procedimientos la forma para llevarlos a cabo.” 
Esto se ha suscitado por la falta de interés por parte de la Gerencia, ya que ha dado 
prioridad a otros procesos esenciales para la empresa como mejorar el servicio y 
brindar una asistencia técnica de calidad, además no se ha asignado al personal 
idóneo para su actualización, revisión y aprobación de lineamientos en el manejo de 
crédito a los clientes. 
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El no disponer de procedimientos y políticas bien definidas para el cobro de facturas 
a clientes, ha ocasionado que la empresa tenga una cartera vencida acumulada de 
años anteriores generando menor liquidez y pérdida de reinversión en nuevos pro-
yectos. 
Conclusión: 
La empresa no cuenta con políticas de cobranza aprobadas por el Gerente General, 
debido a que se ha priorizado otros procesos de la empresa y no se ha asignado al 
personal idóneo para la actualización y evaluación de políticas, provocando efectos 
negativos en la liquidez de la empresa. 
Recomendación: 
Al Gerente General 
22. Actualizar conjuntamente con el Departamento Administrativo, Financiero y 
Talento Humano, políticas de crédito y cobranza para disminuir el riesgo de 
recuperación de la cartera vencida.  
Carencia de instrumentos y controles acorde a los riesgos identificados en los 
departamentos. 
Los departamentos no poseen instrumentos de control de riesgos a los que están 
expuestos, excepto el Departamento de Infraestructura. 
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 9, 
factor 1, Principales Actividades de Control señala lo siguiente: “La dirección esta-
blece actividades de control necesarias para disminuir los riesgos, alcanzar los obje-
tivos en sus diferente categorías” y sugiere “establecer una matriz que relacione los 
riesgos seleccionados con los controles establecidos por la organización”. 
La no preparación de instrumentos de control, según lo establecido por cada riesgo 
o falencia encontrada, es debido a la falta de planificación y cooperación por parte 
de cada jefe departamental  
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Lo que ocasiona que la compañía no realice actividades que mitiguen los errores 
producidos con una seguridad razonable, permitiendo el no cumplimiento de los ob-
jetivos tanto estratégicos como operacionales. 
Conclusión. 
Los Departamentos no disponen de instrumentos de control de riesgos, debido a la 
falta de planificación y cooperación por cada jefe departamental, provocando que no 
se realicen actividades de mitigación de riesgos y no cuenten con el fortalecimiento 
adecuado para el cumplimiento de los objetivos.  
Recomendación. 
 A los Jefes Departamentales  
23. Elaborar una matriz de riesgos en las que se establezca las deficiencias y 
riesgos identificados, con la finalidad de implementar las actividades de con-
trol con sus respectivos objetivos. 
Inexistencia de mecanismos de valuación y valoración de riesgos en sus pro-
cesos. 
La compañía, no efectúa mecanismos de valuación y valoración de riesgos acorde a 
sus procesos en los departamentos, además no ha considerado el grado de comple-
jidad que produciría el no realizar la evaluación, aplicando diversas técnicas ya sea 
cuantitativas y cualitativas. 
 Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 7, 
factor numeral 2, Evaluación de Riesgos establece que: “La metodología de evalua-
ción de riesgos de una entidad consiste en una combinación de técnicas cualitativas 
y cuantitativas “y además “las técnicas cuantitativas típicamente aportan más preci-
sión y se usan en actividades más complejas y sofisticadas, y para complementar 
las técnicas cualitativas”.   
Los Departamentos al no considerar la valuación y valoración de los riesgos, res-
pecto a sus procesos y sus funciones, así como la aplicación de técnicas para su 
evaluación, se debieron primordialmente a la falta de tiempo e importancia.  
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Esto ha ocasionado que los departamentos no cuenten con modelos probabilísticos 
y no probabilísticos, y pierdan competitividad con otros grupos empresariales del 
mismo sector, repercutiendo en pérdidas económicas y de clientes. 
Conclusión. 
La falta de valuación y valoración de riesgos en sus procesos en los departamentos, 
se debe primordialmente a la escasez de tiempo e interés por parte de la organiza-
ción, lo que ha provocado que la empresa sea susceptible a perder competitividad al 
no poseer modelos probabilísticos. 
Recomendación. 
Al Gerente General 
24. Elaborar con cada jefe departamental técnicas eficaces de evaluación y valo-
ración de riesgos, para la obtención y recopilación de información acorde a 
cada proceso departamental. 
A los Jefes Departamentales  
25. Efectuar reuniones mensuales, con la finalidad de evaluar y valorar los pro-
cesos de cada miembro de su equipo aplicando técnicas de análisis como 
entrevistas o cuestionarios. 
Deficiencia en las actividades de supervisión y monitoreo de los procesos. 
En la empresa se ejecuta deficientes actividades de supervisión de los procesos y 
actividades, ya que se realizan de manera informal y no existen supervisiones pe-
riódicas. 
Conforme al Marco Integrado de Control de los Recursos y Riesgos en su capítulo 
11, Factor 1 Supervisión Permanente menciona que “Hay que establecer políticas y 
procedimientos para identificar qué información se necesita a un nivel determinado 
para tomar decisiones de manera eficaz. En todo caso, los altos directivos deberían 
ser informados de las deficiencias de control interno y de la gestión de riesgos que 
afecten a la entidad o a las unidades específicas de manera significativa.” Además, 
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señala que “Los supervisores definen los procedimientos de información para sus 
subordinados.”  
Esto se da por el desconocimiento de herramientas de control por parte de los jefes 
departamentales, además no existen métodos por escrito para identificar las defi-
ciencias, por lo que las observaciones se realizan de manera informal y se supervisa 
únicamente aquellos procesos en los que surgen problemas de fuerza mayor. 
Esto ha ocasionado que algunos proyectos se vean afectados y no se concrete la 
venta del software, dando así pérdida de recursos y bajo rendimiento para la ejecu-
ción de otros proyectos.  
Conclusión: 
En la empresa se ejecuta deficientes actividades de supervisión de los procesos y 
actividades, por lo que se emiten informes de manera informal, esto se debe a la 
falta de herramientas de control por lo que ha ocasionado pérdida de recursos y eje-
cución de nuevos proyectos. 
Recomendación: 
Al Gerente General 
26. Emitir e implementar políticas de supervisión y evaluación para los procesos 
departamentales y mantener una vigilancia permanente para el cumplimien-
to de los mismos. 
Al Departamento Administrativo, Financiero y de Talento Humano. 
27. Fomentar a los jefes departamentales la importancia de aplicar herramientas 
de control en sus procesos y actividades. 
A los Jefes Departamentales 
28. Elaborar técnicas o métodos, para la evaluación del cumplimiento de las ac-
tividades, entre los que puede utilizarse son: cuestionarios, cuadros de 
mando y la elaboración de flujogramas. 
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29. Realizar supervisiones periódicas y dar a conocer a la Gerencia las defi-
ciencias encontradas de manera escrita. 
Incumplimiento de plazos establecidos para el desarrollo de diseños de pro-
yectos. 
Los departamentos tanto de Proyectos, Implementación y Desarrollo, incumplen con 
el cronograma establecido para la elaboración de diseños y desarrollo de proyectos. 
Según el Marco Integrado de Control de los Recursos y Riesgos en su capítulo 10, 
Información y Comunicación establece que: “Es necesario identificar, procesar y 
comunicar la información relevante en la forma y en el plazo que permita a cada 
funcionario y empleado asumir sus responsabilidades dichos informes contemplan, 
no solo, los datos generados en la empresa, sino también la información sobre las 
incidencias, actividades y condiciones externas, necesarias para la toma de decisio-
nes y para formular los informes financieros y de otro tipo.” 
Lo anterior se provoca especialmente por la importancia que se brinda a los proyec-
tos a gran escala, es decir, existe una desacertada planificación por parte de Geren-
cia al momento de ejecutar este tipo de contratos, además no se brinda asesora-
miento al cliente por parte del empleado durante el registro de la información del 
usuario en las plantillas base y por errores de programación en módulos solicitados 
en el software.  
Lo mencionado ocasiona que existan percances e inconvenientes con los clientes, 
además origina un aplazamiento en los cobros a realizar por parte del personal ad-
ministrativo. 
Conclusión. 
Los Departamentos de Proyectos, Implementación y Desarrollo no cumplen con los 
cronogramas establecidos, debido a la desacertada planificación por parte de Ge-
rencia, además por la ausencia de asesoramiento a los clientes durante la recopila-
ción de información y problemas en el desarrollo del software, por lo que ocasiona 
pérdidas económicas. 
Recomendación. 
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Al Gerente General. 
30.  Reestructuración de cronogramas para la ejecución de proyectos y comuni-
cación a los clientes de los cambios efectuados. 
Al Jefe de Proyectos 
31.  Realizar reuniones frecuentes con el cliente para el asesoramiento en la re-
copilación de información y el registro de las plantillas base.   
Al Departamento de implementación y Soporte. 
32. Elaborar informes semanales al jefe del Departamento, sobre el avance de 
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3.6. Propuesta de Mejora en la empresa Trescloud Cía. Ltda. 
Una vez realizado la evaluación integral de control interno con su informe respecti-
vo, se procede a elaborar una propuesta de mejora, cuya estructura constan de con-
troles, lineamientos y supervisión a nivel general de la empresa, según las deficien-
cias encontradas para el mejoramiento de sus procesos. 
El presente documento, se articula de la siguiente manera: 
 Controles a Implementarse.  
 Lineamientos. 
 Responsable del control. 
 Con que frecuencia se debe realizar. 
 El supervisor designado. 
 La frecuencia mínima a ser supervisado. 
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Cuadro 6. Propuesta de Mejora. 
PROPUESTA DE MEJORA AL SISTEMA DE CONTROL INTERNO DE LA EMPRESA TRESCLOUD CIA. LTDA. 
N° 
CONTROLES A IMPLEMENTARSE 




RECOMENDACIÓN PROCEDIMIENTO CONTROL 
 PROPUESTAS  GENERALES 
1 Fomentar el proceso de 
inducción y capacita-
ción, acorde a activida-




mas de capacitación 
e inducción al per-
sonal, en temas 
específicos a sus 
actividades y proce-
sos. 
Evaluar a cada 



















-Tutor asignado, y 
Materiales en caso 
de utilizarse. 
Comunicación: 
-Se realizará por 




tación y temas a 
tratar. 
Evaluar: 
-Se lo efectuará 
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la capacitación y 
de forma Quince-
nal o Mensual. 
 
2 Adoptar herramientas 
como medio indispen-
sable de valoración, 
hacía el cumplimiento 
de objetivos estratégi-
cos según lo estableci-
do por el departamento. 
Diseñar, estructurar, 
y difundir indicado-
res de gestión por 
departamento, con-












la eficacia y  
eficiencia de los 
recursos. 
Diseño:  








y controlables para 
los departamentos, 
según los objetivos 
planteados.      
Establecer:  
-Indicadores de 
acuerdo a las ne-
cesidades de eva-
luación.        
Difusión:  
-Establecer fechas 
para comunicar a 
los empleados.  






















3 Establecer mecanismos 
de apoyo para la identi-
ficación de riesgos, con 
su respectiva categori-
zación.   
Elaborar, Implemen-
tar y evaluar técni-
cas de gestión de 
riesgos, que permita 
el análisis interno de 
los eventos a los 
que está propenso 











Deberá contener al 






asumir riesgos, con 
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rancia al mismo.  
-Responsables de 
la gestión de ries-
gos.             





do a cada evento. 
-Un diseño de polí-
ticas de gestión de 
riesgos con su 
difusión respectiva.           
Evaluación:  




4 Diseñar políticas de 
información y comuni-
cación, en la entrega de 
informes a los altos 
directivos. 
Realizar y difundir 
mecanismos de 
información y comu-
nicación, sobre la 
generación y entre-
ga de informes por 







el diario de 
actividades y 
problemas sus-
citados en su 
departamento. 
Establecimiento:  
De políticas o esta-
tutos y estos con-
tendrán:  
-Responsable de la 




-Fechas y plazos 




de las políticas.                     
Difusión:  
-Se efectuará la 
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las nuevas políti-
cas a cumplir con 
su respectiva 
reunión.     
 
5 Fomentar el estableci-
miento de instrumentos 
de control, conforme a 
los riesgos identificados 
de cada departamento.  
Desarrollar matrices 
de control con res-







control y las 
mismas hayan 
logrado dismi-




zonable a los 
procesos. 
Desarrollo:  
De matrices de 
identificación de 
eventos y estas 
deberán contener:                      
-Actividades que 
estén propenso al 




-La evaluación de 
los riegos con su 
probabilidad de 
ocurrencia.                               
-Personal respon-
sable de las activi-




















6 Adoptar herramientas 
para la estimación de 
probabilidades e impac-
tos de eventos, al igual, 
de metodologías para 
su evaluación. 
-Realizar un análisis 
de estimaciones y 
probabilidad e im-
pacto, utilizando 
datos de eventos 
pasados   
-Emplear técnicas ya 
sea cuantitativa o 
cualitativa para su 
evaluación. 













-Fecha y hora de 




y como han afec-
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nes con cada gru-
po de trabajo, para 
aplicar técnicas 
cuantitativas como 
cuestionarios.   
Evaluación:  
Se evaluará los 
riesgos por cada 
proceso de grupos 
de trabajo. 
7 Desarrollar e implemen-
tar, técnicas de evalua-
ción y supervisión para 
la detección de defi-
ciencias que afecten a 
la compañía. 
Realizar reuniones 
con los jefes de 
área, para verificar 
los procesos de 
supervisión y eva-
luación, que se han 
implementado en los 












visión y estos se 
deberá considerar:               








rios, Flujogramas o 
Cuadros de Mando  
-Tiempo a realizar 
el monitoreo.   
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8 Formular y plantear 
estrategias para el 
cumplimiento de objeti-
vos empresariales y 
gestión corporativa. 
Desarrollar planes y 
estrategias que 
permitan una comu-
nicación, control y 











 De planes de ac-
ción para cada 










-De las actividades 





































9 Elaborar una matriz de 
riesgos internos y exter-
nos, acorde a los objeti-
vos de la empresa. 
Diseñar, estructurar, 







de riesgos.  
Diseño: 
Deberá contener 
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Difusión: 
-Comunicar a cada 
jefe departamental 
y a subalternos, la 
identificación y 
respuesta a los 
riesgos con su 
respectivo control. 
 
DEPARTAMENTO DE INFRAESTRUCTURA. 
1
0 
Invertir en nuevos servi-
dores para mejorar el 
manejo de base de da-




vos servidores y 
proporcionar un 
mejor servicio. 
Verifica con el 
personal de 
infraestructura 










-De la compra de 
nuevos servidores, 
previo requerimien-
to del personal y 
aprobación por 































DEPARTAMENTO DE PROYECTOS. 
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Analizar los tiempos de 
desarrollo en la ejecu-
ción de proyectos. 
Realizar reuniones 
con los clientes, 
para la entrega de la 
información y revi-






tanto en tiempo 
de ejecución 
como en avan-
ce del proyecto. 
Realización:  
-Se llevará a cabo 
reuniones entre el 
jefe del proyecto, el 
implementador y el 
cliente para esta-
blecer criterios de 
cómo va a efec-
tuarse la guía de 
revelamiento,  
-Además de la 
entrega de infor-
mación de avance 
realizados.                            
Restructuración:   
-Nuevos crono-
gramas y plazos, 
en caso de susci-
tarse algún inci-
dente en el cum-
plimento de cláusu-






















DEPARTAMENTO DE IMPLEMENTACIÓN Y SOPORTE TÉCNICO. 
1
2 
Mejorar la calidad de la 
información, de la eje-
cución y tiempos de 
avances de proyectos a 
gran escala. 
Realizar un informe 





De informes y es-
tos contendrán: -
Tiempos de avan-
ces de ejecución 
del proyecto con 
relación al crono-
grama establecido.           
-Problemas o difi-
cultades en entre-





Personal a cargo 
de Implementa-
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-Copia de Guía de 
Revelamiento, de 
progresos realiza-








nal, en el manejo de 
programas y servicios 
de la empresa. 
 
Diseñar, implemen-
tar y aprobar planes 
de capacitación para 





















Se realiza de ma-
nera anticipada y 
por medios digita-


























DEPARTAMENTO ADMINISTRATIVO FINANCIERO Y DE TALENTO HUMANO. 
1
4 
Actualizar y aplicar polí-
ticas de cobranza y 
crédito, para la mejora 
de la gestión de cobro. 
Restablecer e im-
plementar políticas 
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cias en la asignación de 




Diseñar, evaluar y 
difundir el organi-
grama funcional.  
Evaluar el or-
ganigrama de 
la empresa con 
las líneas de 










- Líneas de mando. 
Difusión:  
Se comunicará de 
manera escrita y 
por medios elec-
trónicos el organi-


























Elaborar e implementar 
mecanismos, de eva-
luación de desempeño 
al personal. 
Desarrollar y apro-









De evaluación y 
































Identificar y desarrollar 
instrumentos para la 
selección de personal. 
 
 
Preparar técnicas de 
selección de nuevos 
candidatos.  
Evaluar las   
habilidades y 
destrezas del 
nuevo personal.  
Establecimiento: 
De principios de 
selección como: 
- Colocación 
-Orientación   
-Ética profesional. 
Implementación: 
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Elaborar y mantener un 
manual de funciones 
según  sus responsabi-
lidades y obligaciones. 
Asignar las funcio-























Se comunicará a 
cada empleado de 
la empresa, me-
diante documenta-
ción física y virtual, 
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CAPITULO IV 
CONCLUSIONES Y RECOMENDACIONES 
 Conclusiones 
El control interno es una herramienta importante dentro de las organizaciones, cuyo 
propósito primordial es el cumplimento de los objetivos y la mejora continua de la 
empresa, procurando que sus integrantes realicen sus actividades de manera eficaz 
y eficientemente.   
Mediante la evaluación del Coso ERM, se obtuvo un enfoque integral sobre los ries-
gos que afectan a la empresa por medio de la aplicación de guías y directrices sobre 
la gestión de riesgos para mitigarlos o disminuirlos.  
En el presente proyecto de titulación, a través del proceso de Evaluación de Control 
Interno a la empresa Trescloud Cía. Ltda., se otorga una seguridad razonable de los 
procesos, funciones y actividades que se han desarrollado por parte de sus equipos 
de trabajo en los últimos períodos, los mismos que  están encaminados al cumpli-
miento de la misión y visión de la entidad, no obstante con la ayuda de métodos de 
control, se han identificado debilidades presentes en los procesos de cada departa-
mento por lo que se presenta las siguientes conclusiones más relevantes: 
Se ha evidenciado que la compañía, no posee conocimientos generales sobre con-
trol interno, siendo este eje primordial en el desarrollo de sus actividades. 
Departamento Administrativo: No poseen políticas de cobranzas aprobadas por el 
Gerente General, ocasionando el incremento de la cartera, además el personal 
cuenta con una sobrecarga de responsabilidades en el desarrollo de sus activida-
des. 
Departamento de Proyectos: Incumple con los cronogramas establecidos en el 
desarrollo de diseños de proyectos, provocando pérdidas económicas.  
Departamento de Ventas: De acuerdo a la evaluación por componente se observó, 
que el personal de ventas carece de conocimientos del software para realizar las 
capacitaciones y presentaciones del producto o servicio al cliente. 
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Departamento de Implementación y Soporte Técnico: no ofrece asesoramiento 
al cliente en el período de implementación de la base de datos en las plantillas en-
tregadas, esto ocasiona retrasos en el cumplimiento de los cronogramas, además el 
departamento de Soporte Técnico no cuenta con capacitación para resolución de 
problemas del software en temas específicos. 
Departamento de Desarrollo e Infraestructura: No cuentan con una planificación 
específica para la resolución de problemas habituales en las bases de datos de los 
clientes, creando retrasos en sus actividades  
Finalmente, en los procesos de cada departamento, no cuentan con un control o 
evaluación de gestión de riesgos, desde la identificación de eventos, hasta la cate-
gorización y valoración de las mismas, afectando el desempeño de la organización,  
Recomendaciones 
Luego de la evaluación del sistema de control interno de Trescloud Cía. Ltda., se 
establece las siguientes recomendaciones: 
 Establecer políticas de crédito y cobranza, conjuntamente con el Gerente 
General y los Departamentos de Proyectos, Ventas, Administrativo, Financie-
ro y Talento Humano, con la finalidad de establecer bases sólidas en el pro-
cedimiento de recuperación de cartera y como se efectuarán los cobros de 
proyectos. 
 Actualizar la documentación de División de Estrategias en el que incluya: in-
dicadores de gestión para cada objetivo estratégico implementado y el tiempo 
en la que va hacer evaluado. 
 Desarrollar políticas de inducción y capacitación a través de planificaciones, 
cronogramas e informes respectivos. 
 Actualizar el manual de funciones acorde a las actividades que deben 
desempeñar cada empleado de la empresa, evitando de esta manera la so-
brecarga de actividades. 
 Realizar reuniones frecuentes entre el Jefe de Proyecto, el Implementador y 
el Cliente para evaluar los tiempos de implementación del software y levantar 
un informe para su respectiva evaluación al finalizar el contrato. 
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 Los Jefes departamentales tanto de Desarrollo e Infraestructura deberán rea-
lizar una planificación específica de los inconvenientes a resolver, cuya pro-
gramación deberá ser informada semanalmente al Gerente General. 
  Actualizar manuales, guías de ayuda y material complementario para inte-
rrogantes originados por el cliente, para evitar la saturación en las platafor-
mas digitales manejados por Soporte Técnico. 
 Realizar capacitaciones a través de personal certificado, en temas de control 
interno y Auditoría externa, que sirvan de guía en la aplicación de herramien-
tas y metodología de gestión de riesgo.  
 Utilizar este proyecto integrador como punto de partida para el análisis y eva-
luación de riesgos de cada departamento.  
 Implementar políticas de manejo de información y comunicación, incluyendo 
el tiempo de entrega por cada departamento, además detallar las necesida-
des, falencias, actividades, logros y asuntos relevantes que afecten el giro 
habitual del negocio. 
 Incorporar evaluaciones periódicas a los procesos y al personal de cada de-
partamento, aplicando diversas herramientas y metodologías que verifiquen 
la eficiencia y eficacia de sus operaciones. 
 Utilizar propuesta de mejora y el informe, con la finalidad de mejorar sus fun-
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ANEXOS 
ANEXO No. 1 Nómina de los accionistas 2017. 
CÉDULA  ACCIONISTA MONTO  PORCENTAJE  
103647616 
Calle Zhañay José An-
drés. 
 $    83.126,00  68% 
103892865 
Calle Zhañay Juan Feli-
pe. 




 $    19.559,00  16% 
 
TOTAL   $  122.244,00  100% 
Fuente: (Superintendencia de Compañías,Valores y Seguros, 2017) 
Elaborado por: Autores. 
 
 
Fuente: (Superintendencia de Compañías,Valores y Seguros, 2017) 
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Fuente: (Estado de Situación Financiera Trescloud Cía Ltda., 2018) 
ANEXO No. 3 Estado de Resultados Integrales. 
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Fuente: (Estado de Resultados Integrales Trescloud Cía. Ltda., 2018) 
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ANEXO No. 4 Entrevistas Sobre Manejo y Gestión de Riegos a empleados 
de Trescloud Cía. Ltda. 
 
 
UNIVERSIDAD DE CUENCA 
FACULTA DE CIENCIAS ECONOMICAS Y ADMINISTRATVIAS 
CARRERA DE CONTABLIDAD Y AUDITORIA.  
ENTREVISTA AL DEPARTAMENTO DE VENTAS DE TRESCLOUD CÍA. 
LTDA. 
Objetivo: 
El motivo de esta entrevista tiene como finalidad, conocer las principales ac-
tividades y procesos que desempeñan los colaboradores de la compañía y 
como están vinculadas al manejo y gestión de riesgo. 
 
Entrevistado: Luis Romero. 
Cargo: Gerente de Ventas. 
Entrevistador: Bryan González. 
¿Cuáles son las funciones y actividades que realiza? 
 
Actualmente, vengo desempeñándome como gerente de ventas, realizo ofer-
tas y planes de ventas, ya sea de pequeños servicios o de proyectos a gran 
escala, dependiendo siempre de lo que las empresas desean implementar. 
Además, de la gestión de venta realizo la gestión de proyectos, es decir, re-
viso las funcionalidades del sistema en los clientes, y trato que el personal 
de Implementación y Desarrollo en conjunto con Infraestructura solucione lo 
más pronto posible algunos problemas, si es necesario ayudo y doy solucio-
nes, para satisfacer las necesidades de los clientes y queden complacidos 
con el servicio que otorgamos.      
 
¿La empresa le ha permitido desenvolverse y desarrollar sus talentos y 
habilidades en su departamento? 
 
La verdad sí, no solo a desenvolverme y desarrollar mis habilidades, sino la 
empresa se compromete mucho a que la persona se siente tranquila hacien-
do las tareas que demanda el puesto de trabajo. 
Honestamente la empresa presta mucha flexibilidad a los trabajadores con 
los horarios, permisos por alguna calamidad doméstica y también en el tema 
de capacitaciones o estudios que realizamos.    
 
¿Cuál es la actividad que representa mayor riesgo en el departamento y 
por qué? 
 
La actividad que representa mayor riesgo en el departamento es el proceso 
de Comercialización y Venta, debido a que no contamos con un estudio a 
profundidad de los clientes potenciales para ofrecer nuestro servicio, ade-
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más de no identificar correctamente los riesgos que estos representan, por 
ejemplo, no se ha realizado un benchmarking, existe el desconocimiento de 
nuevas tecnologías, no se conoce a detalle a nuestros competidores y otra 
situación es la forma de pago con tarjetas de crédito. 
    
¿Ha recibido apoyo constante por parte de Gerencia o los altos mandos 
para el control de la gestión del riesgo cuando se generen? 
 
Realmente si he recibido el apoyo de Andrés Calle nuestro Gerente General 
para la mitigación de los riesgos que se presentan, pero he sentido en varias 
situaciones algunas falencias, por el escaso tiempo que tiene el Gerente pa-
ra revisar a profundidad algunos inconvenientes, una solución para esa si-
tuación es que nos delegue más funciones a mi persona para poder tomar 
mejores decisiones, pero como política general todo proyecto a gran escala 
debe pasar por nuestro Gerente General.  
 
¿Han realizado un estudio previo como identificar, evaluar y evitar el 
riesgo mencionado? 
 
Es muy poco realmente el estudio previo que se le da para evitar los riesgos, 
necesitaría tiempo y una reunión general con los demás departamentos para 
implementarlo. 
 
¿Cree usted que un estudio de riesgo que proporcione herramientas y 
aplicándolas puede solventar muchos inconvenientes en su departa-
mento? 
 
Si creo, no solo resolveríamos inconvenientes, sino que plantearíamos mejo-
ras al resto de departamentos para que de esta manera poder llegar a nues-
tro objetivo común, se podría establecer indicadores de gestión para el de-
partamento de ventas, serian de gran utilidad para los vendedores y jefe de 
canales de venta. 
 
¿Se han efectuado evaluaciones constantes sobre el logro de los resul-
tados y emitido informes de las actividades que han tenido inconve-
nientes en su departamento? 
 
No hemos tenido evaluaciones, ni mucho menos he realizado informes de 
manera formal a nuestro gerente, solo cuando el riesgo o inconveniente se 
suscite se lo indicamos por email, para poder dar solución o mantenemos 
conversaciones presenciales. 
Elaborado por: Bryan González. 
Fecha: 25/11/2019. 
Revisado por: Ing. Alex Vázquez.   
Fecha:  08/12/2019 
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El motivo de esta entrevista, tiene como finalidad conocer las principales ac-
tividades y procesos que desempeñan los colaboradores de la compañía, y 
como están vinculadas al manejo y gestión de riesgo de la empresa. 
 
Entrevistado: Castor Calle. 
Cargo: Gerente de Proyectos. 
Entrevistador: Bryan González. 
 
¿Cuáles son las funciones y actividades que realiza? 
 
Me he venido desarrollando como Gerente de proyectos, entre mis activida-
des a realizar son más enfocado en la gestión de proyectos y cuando se da 
la oportunidad doy capacitación o realizo alguna venta. 
 
¿La empresa le ha permitido desenvolverse y desarrollar sus talentos y 
habilidades en su departamento? 
 
Sinceramente si me ha permitido, pero lo realizo como trabajo paulatino y 
enfocado siempre a satisfacer al cliente. Sin embargo, hemos venido actuali-
zando ciertos aspectos en la gestión de proyectos, mejorando de esta mane-
ra nuestro perfil de trabajo y demostrar nuevas capacidades.    
 
¿Cuál es la actividad que representa mayor riesgo en el departamento y 
por qué? 
 
La actividad que representa mayor riesgo a mi criterio es la Gestión de pro-
yectos, porque origina un cuello de botella en el proceso de aprobación del 
diseño y desarrollo previo a su elaboración. Debido a que estos procesos 
deben pasar por el Gerente General, retrasando el flujo de trabajo en los 
proyectos a gran escala, además existen atrasos en los tiempos de cumpli-
miento por el análisis que hay que efectuar y el orden de esta actividad.  
 
Otra situación que origina retrasos en tiempos de ejecución de proyectos es 
la mala planificación en los cronogramas, es decir, cuando un proyecto está 
a punto de culminar el Gerente destina a la mayoría del personal para que 
ejecute ese proyecto, apartándolos de otros que están en desarrollo.  
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¿Ha recibido apoyo constante por parte de Gerencia o los altos mandos 
para el control de la gestión del riesgo cuando se genere? 
 
Si contamos con el apoyo del Gerente, pero no con tiempo suficiente para 
realizar las actividades, pienso que, delegando funciones a una persona cali-
ficada resolveríamos muchas cosas, siempre y cuando esa persona cumpla 
con los requisitos. 
 
¿Han realizado un estudio previo como identificar, evaluar y evitar el 
riesgo mencionado? 
 
Solo lo he identificado, hemos aplicamos medidas en el manejo de proyectos 
y mejoras en tiempos de respuesta de los errores de clientes que tienen pro-
yectos grandes y los que contratan servicios de Soporte Técnico, pero aún 
tenemos falencias. 
 
¿Cree usted que un estudio de riesgo que proporcione herramientas y 
aplicándolas puede solventar muchos inconvenientes en su departa-
mento? 
 
Sin dudarlo como le venía platicando, la solución consiste en delegar a una 
persona que realice la revisión de los proyectos para su aprobación, pero 
esta persona debe cumplir con cierto perfil, y en la empresa aún no conta-
mos con ese profesional. 
 
¿Se han efectuado evaluaciones constantes sobre logro de los resulta-
dos y emitido informes de las actividades que han tenido inconvenien-
tes en su departamento? 
 
Se realiza evaluaciones al finalizar el proyecto, para verificar que es lo que 
hemos realizado bien y aspectos que hay que mejorar. 
Los informes solo lo elaboramos muy pocas veces internamente, pienso que 
hay que implementar políticas de obligatoriedad de informes para tener un 
correcto respaldo y con un orden cronológico.  
 
Elaborado por: Bryan González. 
Fecha: 25/11/2019. 
Revisado por: Ing. Alex Vázquez.   
Fecha:  14/12/2019 
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ENTREVISTA AL DEPARTAMENTO DE IMPLEMENTACIÓN Y SOPORTE 
TÉCNICO, TRESCLOUD CIA LTDA 
Objetivo: 
 
El motivo de esta entrevista tiene como finalidad conocer las principales acti-
vidades y procesos que desempeñan los colaboradores de la compañía  
como están vinculadas al manejo y gestión de riesgo de la empresa. 
 
Entrevistado: Karina Corrales. 
Cargo: Analista de Operaciones (Implementadora). 
Entrevistador: Bryan González. 
 
¿Cuáles son las funciones y actividades que realiza? 
 
Me desempeño como implementadora de bases de datos de proyectos 
grandes o pequeños, también realizo capacitaciones de los temas que los 
clientes solicitan.  
 
¿La empresa le ha permitido desenvolverse y desarrollar sus talentos y 
habilidades en su departamento? 
 
La verdad si, la empresa nos da todas las facilidades para desenvolvernos 
más como profesionales, presta atención necesaria para realizar algún curso 
o capacitación, aún más en temas de ODOO o temas externos ya sean de 
contabilidad, recursos humanos, legislación entre otros.   
 
¿Cuál es la actividad que representa mayor riesgo en el departamento y 
por qué? 
 
Pienso que la actividad que presenta mayor riesgo es el Proceso de Imple-
mentación al momento de realizar el levantamiento del requerimiento, este 
proceso es sumamente importante, debido a que detalla lo que el cliente 
desea y cómo podemos acoplarlo a nuestro software.  
 
Se realiza en conjunto con el Departamento de Desarrollo y jefe de proyec-
tos, ya que, si se realiza una mala petición y se envía a desarrollo, generaría 
pérdida de recursos muy valiosos a nosotros como empresa y tiempo al 
cliente, incumpliendo en el cronograma de implementación.  
    
Otro inconveniente que hemos tenido es la entrega de información por parte 
del cliente, ya que existe demora al momento de la obtención y dificulta la 
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implementación de la base de datos. Al mismo tiempo, se tiene información 
incompleta, causando errores y problemas en la ejecución del proyecto. 
 
¿Ha recibido apoyo constante por parte de Gerencia o los altos mandos 
para el control de la gestión del riesgo cuando se genere? 
 
El apoyo que recibo es bueno, pero existe ocasiones en las que lo resuelvo 
sola, debido a la falta de tiempo y las actividades que realizan mis compañe-
ros de trabajo en sus procesos. 
  
¿Han realizado un estudio previo como identificar, evaluar y evitar el 
riesgo mencionado? 
 
No hemos realizado un estudio alguno para detectar las falencias, pero por 
algunas situaciones que se nos presentan detectamos alguna anomalía y las 
corregimos de inmediato, pensaría que nuestro riesgo es detectable y con-
trolable. 
 
¿Cree usted que un estudio de riesgo que proporcione herramientas y 
aplicándolas puede solventar muchos inconvenientes en su departa-
mento? 
 
Si sería muy práctico realizar un estudio, pero lo que prevalecería más es 
una planificación de actividades y llevarlas a cabo mediante un orden crono-
lógico en conjunto con los demás departamentos.  
 
El documento de división estratégica nos ayuda a mejorar nuestros proce-
sos, pero está pendiente de actualizarlo, para tener nuevos objetivos a cum-
plir. 
 
¿Se han efectuado evaluaciones constantes sobre logro de los resulta-
dos y emitido informes de las actividades que han tenido inconvenien-
tes en su departamento? 
 
Es muy escaso las evaluaciones que se realizan, debido a las dificultades 
que se nos presentan en el departamento, también los informes los hacemos 
mediante email, lo cual sería ideal realizarlos de manera formal para que 
exista mayor responsabilidad en la entrega.  
 
Los únicos documentos formales son: la guía de revelamiento y las hojas de 
soporte que detallan las horas efectivas que hemos trabajado.   
Elaborado por: Bryan González. 
Fecha: 26/11/2019. 
Revisado por: Ing. Alex Vázquez.   
Fecha:  14/12/2019 
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TÉCNICO, TRESCLOUD CIA LTDA 
Objetivo: 
 
El motivo de esta entrevista tiene como finalidad, conocer las principales ac-
tividades y procesos que desempeñan los colaboradores de la compañía y 
como están vinculadas al manejo y gestión de riesgo de la empresa. 
 
Entrevistado: Andrés González 
Cargo: Soporte Técnico  
Entrevistador: Milton Ruales  
 
¿Cuáles son las funciones y actividades que realiza? 
 
Actualmente me desempeño como Soporte Técnico, efectúo actividades 
como receptar problemas que tienen los clientes en sus bases de datos y 
darle solución en menos de 24 horas, si el problema corresponde a otras 
situaciones que se encuentran fuera de mi área, se destina a otros departa-
mentos: Ventas, Desarrollo o Infraestructura. También participo en pequeñas 
capacitaciones, respondiendo inquietudes de los clientes. 
 
¿La empresa le ha permitido desenvolverse y desarrollar sus talentos y 
habilidades en su departamento? 
 
La empresa me ha dado todas las facilidades para asistir a cursos en mejo-
rar de la atención al cliente y nos da herramientas de apoyo para la solución 
de problemas del servicio. 
 
¿Cuál es la actividad que representa mayor riesgo en el departamento y 
por qué? 
 
La actividad que representa mayor dificultad es la Resolución de problemas 
que a diario registra las plataformas de Zendesk, y Jira, debido a que hay 
usuarios que no especifican claramente los inconvenientes o errores que 
presenta el sistema y envían emails con preguntas que fueron respondidas 
en la capacitación o que ya fueron aclaradas anteriormente.  
 
En ocasiones, hay problemas en temas que no domino, como son en Desa-
rrollo o algún inconveniente con infraestructura generando retrasos en las 
respuestas que se da al cliente. 
 
¿Ha recibido apoyo constante por parte de Gerencia o los altos mandos 
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para el control de la gestión del riesgo cuando se genere? 
 
El apoyo brindado por parte del Gerente General es bueno, ya que es clave 
en la gestión y manejo de riegos, pero insuficiente para cubrir ciertas defi-
ciencias que hay en mi departamento. 
 
¿Han realizado un estudio previo como identificar, evaluar y evitar el 
riesgo mencionado? 
 
Se ha venido realizando algunos estudios de identificación de riesgos, en los 
cuales se examina, que clientes reportan más problemas y cuál de ellos es 
consecutivo en otras bases de datos, de esta manera se adopta medidas 
para evitar riesgos a futuro.  
 
¿Cree usted que un estudio de riesgo que proporcione herramientas y 
aplicándolas puede solventar muchos inconvenientes en su departa-
mento? 
 
Por supuesto, pero depende mucho de nosotros tomar la iniciativa para apli-
car el estudio realizado, también de efectuar reuniones frecuentes para ana-
lizar las actividades deficientes dentro del departamento.  
 
¿Se han efectuado evaluaciones constantes sobre logro de los resulta-
dos y emitido informes de las actividades que han tenido inconvenien-
tes en su departamento? 
 
Las evaluaciones no se realizan con frecuencia, debido a la falta de tiempo 
del personal. 
 
La emisión de informes se realiza cuando los departamentos solicitan los 
reportes de horas de soporte y ticket resueltos, además deben ser comuni-
cados de manera formal.  
Elaborado por: Milton Ruales. 
Fecha: 14/11/2019. 
Revisado por: Ing. Alex Vázquez.   
Fecha:  08/12/2019 
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El motivo de esta entrevista, tiene como finalidad conocer las principales acti-
vidades y procesos que desempeñan los colaboradores de la compañía y co-
mo están vinculadas al manejo y gestión de riesgo de la empresa. 
 
Entrevistado: Santiago Orozco.  
Cargo: Gerente de Desarrollo.  
Entrevistador: Milton Ruales.  
 
¿Cuáles son las funciones y actividades que realiza? 
 
Desde los inicios de la empresa me he venido desempeñando en el Departa-
mento de Desarrollo, realizando tareas como el desarrollo de soluciones para 
los diseños realizados por el departamento de Implementación y el correcto 
manejo de herramientas de versionamiento de ODOO. También corregir pro-
blemas en las bases de datos de los clientes por medio de los reportes de So-
porte Técnico y asesoría a los compañeros de trabajo por consultas en los 
proyectos.  
 
¿La empresa le ha permitido desenvolverse y desarrollar sus talentos y 
habilidades en su departamento? 
 
Sin dudarlo, la empresa busca que los compañeros de trabajo se sientan lo 
más calificado posible para desempeñarse las áreas que les corresponde, en 
nuestro caso, nos brinda material y capacitación constante para desenvolver-
nos mejor en nuestros procesos. 
 
¿Cuál es la actividad que representa mayor riesgo en el departamento y 
por qué? 
 
La actividad que le voy a explicar es el Desarrollo de diseños, porque involucra 
a los implementadores y al departamento de infraestructura en donde pode-
mos decir que todos manejan riesgos, pero el desarrollo de las funcionales del 
cliente sería la más riesgosa, ya que, al momento de realizar la guía de reve-
lamiento con el Departamento de Implementación para cada uno de los pro-
yectos. Si se detalla errores en este documento, genera funcionalidades in-
completas que afectaría drásticamente a las actividades que realiza el cliente 
dentro del software. 
Cada vez que se retrasa un proyecto, es debido a los errores reportados por 
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los clientes y toma tiempo para su análisis y resolución respectiva. 
 
¿Ha recibido apoyo constante por parte de Gerencia o los altos mandos 
para el control de la gestión del riesgo cuando se genere? 
 
El apoyo es indispensable, planteando con las justificaciones necesarias y con 
las posibles soluciones. Andrés nos ha dado mucha apertura para solucionar 
nuestros conflictos y riesgos que surgen de manera rápida e imprevista, pero 
hay ocasiones que por el tiempo en que él se maneja, no tenemos el apoyo 
necesario.  
 
¿Han realizado un estudio previo como identificar, evaluar y evitar el 
riesgo mencionado? 
 
Si se realiza estudios y análisis de riesgos, pero aparecen en el momento me-
nos inesperado, con lo que a veces nos dificulta mitigarlos. Creo que sería ne-
cesario adoptar medidas más drásticas para disminuirlo en su totalidad. 
  
¿Cree usted que un estudio de riesgo que proporcione herramientas y 
aplicándolas puede solventar muchos inconvenientes en su departamen-
to? 
 
Un estudio de riesgo implica muchos factores, uno de ellos es el tiempo, cree-
ría que hay que realizarlo siempre y cuando se tome medidas con los demás 
departamentos, además de cómo estos riesgos afectan al logro de los resulta-
dos cuando se implementan un proyecto. 
 
¿Se han efectuado evaluaciones constantes sobre logro de los resulta-
dos y emitido informes de las actividades que han tenido inconvenientes 
en su departamento? 
 
La evaluación en nuestro Departamento no es tan frecuente, sin embargo, 
cuando surge un inconveniente se lo hacemos saber a Gerencia, creería que 
ahí nos evalúan sobre la capacidad de respuesta y solución que implementa-
mos, luego se hace una retroalimentación para ver qué aspectos hay que me-
jorar en las actividades que realizamos. 
Con respecto a los informes se comunica vía email, con su hoja de soporte o 
de trabajo como respaldo para verificar en que proyecto se ha estado traba-
jando.  
Elaborado por: Milton Ruales. 
Fecha: 28/11/2019. 
Revisado por: Ing. Alex Vázquez.   
Fecha:  14/12/2019 
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ENTREVISTA AL DEPARTAMENTO DE INFRAESTRUCTURA DE TRES-
CLOUD CIA LTDA. 
Objetivo: 
 
El motivo de esta entrevista tiene como finalidad, conocer las principales ac-
tividades y procesos que desempeñan los colaboradores de la compañía y 
como están vinculadas al manejo y gestión de riesgo de la empresa. 
 
Entrevistado: Patricio Rangles. 
Cargo: Gerente de Infraestructura. 
Entrevistador: Milton Ruales.  
¿Cuáles son las funciones y actividades que realiza? 
 
Bueno las funciones que he desempeñado son algunas, con lo que respecta 
al departamento de infraestructura, entre las que puedo mencionar son las 
siguientes:  
 Revisión y control de código. 
 Mantenimiento y monitoreo a los servidores tanto en infraestructura 
como en la del cliente. 
 Dar solución a los contingentes que se presenten en los servidores. 
 Gestionar la creación de base de datos, instancias, usuarios entre 
otros. 
 Garantizar que la base de datos cuente con los controles y seguridad 
adecuada. 
 Realizar actualizaciones de nuestro software en los servicios que 
prestamos y Migración de clientes a nuevas versiones del sistema. 
 
¿La empresa le ha permitido desenvolverse y desarrollar sus talentos y 
habilidades en su departamento? 
 
Se podría decir que sí, pero pienso que atreves de las experiencias que uno 
ha adquirido en el puesto de trabajo se lo va mejorando día a día, además el 
apoyo que recibo de Andrés Calle, es fundamental para ayudar a mi equipo 
que tengo a mi cargo. 
  
¿Cuál es la actividad que representa mayor riesgo en el departamento y 
por qué? 
 
Realmente todas las actividades generan inconvenientes, ya sea de una u 
otra manera. Se han presentado casos que hubo demasiados problemas en 
el sistema y se caiga las bases, pero poco a poco se ha ido mejorando. 
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Creería que el mayor riesgo a presentarse es al momento de actualizar los 
servidores, ya que implica revisar el código, línea por línea y puede que un 
error se escape. También el departamento de Desarrollo puede estar impli-
cado, por realizar una deficiente función en la base de datos y esto causa 
serios problemas al cliente por el servicio que brindamos. 
     
¿Ha recibido apoyo constante por parte de Gerencia o los altos mandos 
para el control de la gestión del riesgo cuando se genere? 
 
El apoyo si lo he recibido, pero a pesar de esto tenemos una responsabilidad 
mayor como líder de infraestructura de gestionar lo más pronto posible estos 
riesgos para su mitigación, hay veces que tenemos que tomar decisiones 
rápidas porque el cliente demanda el servicio para sus actividades.    
 
¿Han realizado un estudio previo como identificar, evaluar y evitar el 
riesgo mencionado? 
 
Estoy efectuando una planificación junto con la aplicación de algunas herra-
mientas que nos faciliten la detección de esos errores y con ello realizar un 
mejor manejo de riesgos para su disminución, el proyecto aún está en etapa 
de pruebas y lo que hace es básicamente detectar los errores de código au-
tomáticamente, identificándolo y de inmediato proceder a corregirlo, con esto 
nos va ahorrar mucho tiempo permitiendo mejorar el servicio a los clientes.   
 
¿Cree usted que un estudio de riesgo que proporcione herramientas y 
aplicándolas puede solventar muchos inconvenientes en su departa-
mento? 
 
Por supuesto y prueba de ello era lo comentado anteriormente, pero hay que 
analizarlo con otros puntos de vista y en conjunto con otros departamentos 
para adoptar medidas que nos favorezca como empresa, porque esto va en 
cadena y no solo un departamento.    
 
¿Se han efectuado evaluaciones constantes sobre logro de los resulta-
dos y emitido informes de las actividades que han tenido inconvenien-
tes en su departamento? 
 
Es muy escaso las evaluaciones que se nos realizan, esto se debe por la 
falta de tiempo y de recursos además sobre los informes creería que hay 
que implementar nuevas formas de comunicación, siendo una parte formal y 
con los debidos sustentos.   
Elaborado por: Milton Ruales. 
Fecha: 28/11/2019. 
Revisado por: Ing. Alex Vázquez.   
Fecha:  14/12/2019 
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El motivo de esta entrevista tiene como finalidad, conocer las principales ac-
tividades y procesos que desempeñan los colaboradores de la compañía y 
como están vinculadas al manejo y gestión de riesgo de la empresa. 
 
Entrevistado: Jessica Tipán. 
Cargo: Asistente Administrativa y de Talento humano. 
Entrevistador: Milton Ruales.  
 
¿Cuáles son las funciones y actividades que realiza? 
 
Actualmente me vengo desempeñándome como Asistente administrativa 
financiera y de talento humano, las actividades que realizo son algunas entre 
ellas te menciono las siguientes: 
 
 Gestionar y realizar seguimiento a las acciones administrativas enco-
mendadas ya sea por el Gerente o Contadora. 
 Colaborar en el cumplimiento de las políticas y regulaciones que im-
plemente la compañía. 
 Preparar información para que la Contadora realice las respectivas 
declaraciones y gestionar con otros organismos o entes rectores co-
mo la Superintendencia de Compañías entre otros. 
 Verificar y realizar el pago de la nómina de nuestros colaboradores. 
 Custodio y registro de caja Chica. 
 Recepción, registro y cuadre de las facturas de la empresa. 
 Controlar los archivos físicos y digitales de venta como contratos plan-
tillas, y facturas de ventas. 
 Brindar en apoyo logístico en actividades especiales. 
Efectuar el cobro y pago por parte de nuestros clientes y proveedores, 
siempre precautelando la liquidez que disponemos entre otras activi-
dades.  
 
¿La empresa le ha permitido desenvolverse y desarrollar sus talentos y 
habilidades en su departamento? 
 
La empresa me ha brindado muchas facilidades para desenvolverme como 
profesional, me han permitido seguir cursos y gestionar permisos para termi-
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nar mi carrera profesional algo que valoro mucho, ya que la empresa hace 
todos los esfuerzos posibles para tener profesionales de calidad y compro-
metido a su trabajo. 
       
¿Cuál es la actividad que representa mayor riesgo en el departamento y 
por qué? 
 
Las actividades que existe mayor riesgo es al momento de gestionar el cobro 
al clientes y pago a proveedores, debido a que hay que estar siempre en 
contacto solicitando la cancelación de la factura y no disponer de liquidez 
para cancelar a nuestros proveedores, a su vez en proyectos grandes se 
encargan los jefes de proyecto de realizar la gestión de cobro, pero hay oca-
siones en las que tengo que solicitar el cobro a estas empresas y es un poco 
complejo este tema.       
    
¿Ha recibido apoyo constante por parte de Gerencia o los altos mandos 
para el control de la gestión del riesgo cuando se genere? 
 
Si he recibido apoyo por parte del Gerente y otros jefes departamentales 
pero hay ocasiones en las que tengo que suplicar para que me envíen infor-
mación o recordarles a cada momento de algún tema específico, por  ejem-
plo: cuando remito la información para realizar la declaraciones, la contadora 
no lo hace en el tiempo que es e incurre a multas y sanciones para la em-
presa, otro ejemplo es que tengo que pedir con antelación el informe de cen-
tro de costos y las horas extras a los compañeros de trabajo pero no recibo 
respuesta alguna. 
 
¿Han realizado un estudio previo como identificar, evaluar y evitar el 
riesgo mencionado? 
 
Con los riesgos mencionados anteriormente, estamos trabajando con mi 
compañera en varios aspectos, uno de ellos, plantear políticas de cobranzas 
más estrictas pese a que estén en los contratos. Esto se debe conversar con 
Andrés Calle y Pablo para incorporar esas políticas de manera formal y fo-
mentar las conversaciones con nuestros proveedores para establecer los 
plazos de pago, ya sea de servicios o bienes para no acarrear en incumpli-
mientos. También hay que trabajar en estructurar nuestro plan de División de 
Estrategias, actualizarlo para incorporar indicadores de gestión por cada de-
partamento y verificar que estos se cumplan.   
 
¿Cree usted que un estudio de riesgo que proporcione herramientas y 
aplicándolas puede solventar muchos inconvenientes en su departa-
mento? 
 
Estos estudios siempre deben ir acompañado del esfuerzo de cada área, 
porque si los vamos a realizar y no existe la responsabilidad y compromiso 
de nuestros compañeros de trabajo de nada nos va servir. Pienso que para 
solventar muchos inconvenientes debe existir una evaluación ya sea men-
sual o semestral.  
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¿Se han efectuado evaluaciones constantes sobre logro de los resulta-
dos y emitido informes de las actividades que han tenido inconvenien-
tes en su departamento? 
 
Pese a que una de mis funciones es realizar evaluaciones constantes al per-
sonal, no sé ha realizado a cabalidad por la falta de tiempo y tareas que nos 
demanda, solo se realiza cuando el Gerente u otros jefes departamentales 
me lo solicitan debo realizarlo. 
 
Informes si los he realizado, pero de manera informal, fuera necesario im-
plementar nuevos mecanismos de información.   
Elaborado por: Milton Ruales. 
Fecha: 29/11/2019. 
Revisado por: Ing. Alex Vázquez.   
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UNIVERSIDAD DE CUENCA 
FACULTA DE CIENCIAS ECONOMICAS Y ADMINISTRATVIAS 
CARRERA DE CONTABLIDAD Y AUDITORIA. 
 
Cuestionario de Control Interno Modelo COSO ERM a la Empresa TRESCLOOD 
CIA. LTDA. 
Periodo: Del 1 de enero del 2016 al 31 de diciembre del 2018 
Componente: AMBIENTE INTERNO 




¿Existe un manual o 
código de ética en la 
empresa? 
    
¿Se ha estableció polí-
ticas y responsabilida-
des de cumplimiento 
dentro de los departa-
mentos de la empresa? 
    
¿Los empleados pue-
den expresar ideas, 
sugerencias o quejas 
sin temor a causar in-
convenientes? 
    
¿Para la evaluación de 
desempeño del perso-
nal, se aplican criterios 
de integridad y valores 
éticos? 
    
¿La relación de em-
pleados, clientes y pro-
veedores se basan en 
honestidad y respon-
sabilidad? 
    
2 
FILOSOFIA Y ESTILO 
DE ALTA DIRECCIÓN 
¿La alta dirección par-
ticipa en actividades de 
riesgo o es prudente a 
la hora de aceptarlos o 
mitigarlos? 
    
¿La dirección incentiva 
y compromete a sus 
empleados al cumpli-
miento de procedimien-
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tos, leyes y otras dis-
posiciones? 
¿Existe difusión opor-
tuna de estrategias, 
objetivos y responsabi-
lidad para bebido cum-
plimiento? 





observa reglamentos y 
estatutos para la toma 
de decisiones? 
    
¿La directiva brinda 
atención necesaria a 
los valores que han 
sido violentados y difi-
cultan un buen ambien-
te laboral? 





mente los niveles de 
responsabilidad de 
cada área de trabajo? 
   
¿Existe un manual de 
funciones para cada 
puesto de trabajo? 
   
¿Las funciones esta-
blecidas en el manual, 
se encuentran confor-
mes a las actividades 
de los puestos de tra-
bajo? 




¿Existe niveles de res-
ponsabilidad y autori-
dad en los puestos de 
trabajo? 





ción y evaluación al 
personal de las activi-
dades de cada puesto 
de trabajo? 
   
¿Se informa al perso-
nal de las decisiones 
tomadas por la alta 
directiva? 
   
¿Existe un proceso de 
reclutamiento, selec-
ción, formación y eva-
luación del nuevo capi-
tal humano? 
   
¿Se cuenta con planes 
de incentivo para los 
empleados por los ob-
jetivos y metas alcan-
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de la empresa presen-
tan información opor-
tuna y de calidad? 
   
¿Existe políticas de 
responsabilidad y 
cumplimientos en to-
dos los niveles? 
   
TOTAL      
ENTREVISTADO:     
FECHA:     
ELABORADO POR:     
      
Cuestionario de Control Interno Modelo COSO ERM a la Empresa TRESCLOOD 
CIA. LTDA. 
Componente: ESTABLECIMIENTO DE OBJETIVOS 




¿La compañía posee 
un plan estratégico 
acorde a cada depar-
tamento de la empre-
sa? 
   
¿Los objetivos estraté-
gicos están alineados 
con la misión y visión 
de la empresa? 
   
¿Se establece proce-
dimientos de planifica-
ción y funcionamiento 
para el cumplimiento 
de objetivos?  
   
¿La empresa ha esta-
blecido indicadores de 
gestión que permitan 
medir el cumplimiento 
de objetivos con lo 
planificado? 




¿Se ha establecido 
objetivos específicos 
de operación, informa-
ción y de cumplimien-
to? 
   
¿Se encuentran rela-
cionados los objetivos 
estratégicos y los obje-
tivos específicos de la 
empresa? 
   
           
                                                                                               Universidad de Cuenca 
156 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
¿Se ha identificado 
indicadores de gestión 
de programas y pro-
yectos? 
   
¿Existe comunicación 
oportuna y suficiente 
para el cumplimiento 
de los objetivos? 
   
10 
RELACIÓN ENTRE 




por parte de la admi-
nistración para el al-
cance y logro de los 
objetivos? 
   
¿Se tiene conocimiento 
en todos los niveles de 
la empresa sobre los 
elementos del CORRE 
(COSO ERM) y los 
objetivos que se espe-
ra? 




¿Se cuenta con infor-
mación de calidad de 
los objetivos estratégi-
cos y específicos? 
   
¿Se supervisa el grado 
de cumplimiento de 
objetivos en todos los 
niveles? 
   
12 
RIESGO ACEPTADO 
Y NIVELES DE TO-
LERANCIA 
¿Se identifica y deter-
mina el nivel de riesgo 
aceptado para la con-
secución de objetivos? 
   
¿El gerente apoya el 
nivel de riesgo acepta-
do para el cumplimien-
to de objetivos? 
   
¿La alta directiva su-
pervisa y da atención a 
cambios que modifi-
quen el riesgo acepta-
do y los resultados 
obtenidos? 
   












    
   
   
Cuestionario de Control Interno modelo COSO ERM a la empresa TRESCLOOD 
CIA. LTDA. 
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Componente: IDENTIFICACIÓN DE EVENTOS 




¿Existe apoyo de la 
alta dirección para la 
identificación de facto-
res de riesgos internos 
y externos? 
   
¿Se considera y se 
propone nuevos pro-
cedimientos y métodos 
de trabajo? 
   
¿Existe mecanismos 
que identifiquen even-
tos de riesgos tanto 
internos como exter-
nos? 




¿Se realiza los infor-
mes oportunos y vera-
ces que ayuden a la 
toma de decisiones? 
   
¿La dirección permite a 
empleados participar 
en la identificación de 
eventos? 
   
¿Se ha implementado 
técnicas de identifica-
ción de eventos como 
análisis de flujograma? 





de los eventos relacio-
nados con la misión de 
la compañía? 
    












    
  
  
Cuestionario de Control Interno modelo COSO ERM a la empresa TRESCLOOD 
CIA. LTDA. 
Componente: EVALUACIÓN DE RIESGOS 






mente informes a Ge-
rencia para su respec-
tiva evaluación y análi-
sis? 
   
           
                                                                                               Universidad de Cuenca 
158 
Bryan Andrés González González / Milton Xavier Ruales Villa 
 
¿Existe apoyo del ge-
rente en la identifica-
ción de riesgos poten-
ciales que puede tener 
la empresa? 
   
¿Se cuenta con repor-
tes oportunos de Cen-
tros de Costos para el 
Departamento Admi-
nistrativo - Financiero? 
   
¿Se evalúa los riesgos 
y el impacto que puede 
tener la no consecu-
ción de los objetivos 
estratégicos? 




¿Se han establecido 
eficazmente mecanis-
mo de valoración y 
mitigación de riesgos? 
   
¿Existe idoneidad de 
los mecanismos utili-
zados para evaluar los 
riesgos? 
   
¿En la presentación de 
informes financieros se 
muestra con transpa-
rencia la situación real 
de la empresa? 
   
18 
RIESGOS ORIENTA-
DOS POR LOS CAM-
BIOS 
¿Existe mecanismos 
para identificar y solu-
cionar cambios de 
riesgos que afronta la 
empresa? 
   
¿Se da seguimiento a 
los nuevos riesgos y 
cambios que surgen 
del entorno y que pue-
dan afectar a la em-
presa? 
   












    
  
  
Cuestionario de Control Interno modelo COSO ERM a la empresa TRESCLOOD 
CIA. LTDA. 
Componente: RESPUESTA A LOS RIESGOS 
N.º PRINCIPIO PREGUNTAS POND. CALIF. OBSERVACIÓN 
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¿La empresa ha esta-
blecido respuestas a 
riesgos identificados 
tales como: evitar, re-
ducir, compartir y acep-
tar? 
   
¿Se cuenta con apoyo 
por parte de la Geren-
cia en el estudio de 
nuevas alternativas de 
ejecución de los proce-
sos? 




¿La empresa ha dise-
ñado mecanismos para 
la toma de decisiones y 
el análisis de alternati-
vas en respuesta al 
riesgo en cada depar-
tamento? 
   
¿La empresa presenta 
evidencia suficiente 
que respalde la toma 
de decisiones? 
   
¿Se evidencia la co-
municación de infor-
mación y decisiones 
adoptadas en todos los 
niveles de la organiza-
ción? 
    












    
 
Cuestionario de Control Interno modelo COSO ERM a la empresa TRESCLOOD 
CIA. LTDA. 
Componente: ACTIVIDADES DE CONTROL 






 ¿En la empresa se 
implementan instru-
mentos de control para 
la disminución de ries-
gos y el alcance de los 
objetivos operacionales 
y estratégicos? 
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¿La entidad cuenta con  
matriz de relación entre 
los riesgos selecciona-
dos y controles esta-
blecidos de tal manera 
que brinde una seguri-
dad razonable de las 
respuestas de los ries-
gos? 






les para los riesgos 
identificados dentro de 
la entidad? 
   
¿Se ha diseñado me-
canismos para la toma 
de decisiones y el aná-
lisis de las alternativas 
para responder al ries-
go dentro del departa-
mento administrativo? 
   
23 
CONTROLES SOBRE 
LOS SISTEMAS DE 
INFORMACIÓN 
¿Existe apoyo de Ge-
rencia para la imple-
mentación de planes 
estratégicos en tecno-
logías de información? 
   
¿Se ha determinado 
controles sobre la ges-
tión de tecnología, in-
fraestructura, seguri-
dad y mantenimiento 
de la empresa? 
   

















Cuestionario de Control Interno modelo COSO ERM a la empresa TRESCLOOD 
CIA. LTDA. 
Componente: INFORMACIÓN Y COMUNICACIÓN  




DOS LOS NIVELES 
¿En la empresa existe 
comunicación fluida, 
transversal en la que 
involucre a varios de-
partamentos conforme 
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a sus operaciones? 
¿Se comunica al per-
sonal sobre los resul-
tados obtenidos con la 
finalidad de lograr su 
apoyo en la consecu-
ción de los objetivos 
empresariales? 





o instrumentos de in-
formación en las que 
se informa al Gerente 
sobre inconvenientes 
que se susciten en los 
departamentos? 





¿Existen políticas de 
comunicación estable-
cidas para el cruce de 
información en cada 
departamento? 




¿La información que se 
difunde es oportuna y 
confiable? 





mación al personal, 
permitiéndoles cumplir 
con sus responsabili-
dades de forma eficaz 
y eficiente?  




¿La empresa toma en 
cuenta las necesidades 
y requerimientos de 
clientes y proveedores, 
entre otros? 
    








    
ELABORADO POR:       
 Cuestionario de Control Interno modelo COSO ERM a la empresa TRESCLOOD 
CIA. LTDA. 
Componente: SUPERVICIÓN Y MONITOREO 




¿El gerente realiza 
actividades de supervi-
sión de las actividades 
que desarrollan el per-
sonal? 
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¿Se realizan segui-
miento de las deficien-
cias encontradas en 
cada departamento? 
   






















mente evaluaciones al 
personal sobre sus 
actividades y la forman 
en la que se desempe-
ñan? 
   
¿Se ha implantado 
mecanismos u herra-
mientas de evaluación, 
como cuestionarios, 
cuadros de mando o 
diagramas de flujo para 
evaluar las actividades 
o procesos que tienen 
mayor riesgo? 
   
TOTAL       
ENTREVISTADO:        
FECHA:        
ELABORADO POR:        
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ANEXO No. 6 Matriz de Análisis de Estrategias FODA. 
 
 
Elaborado por: Autores. 
